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1. OBJETIVO

Establecer los parametros para la administracion de los riesgos,
oportunidades y mejoras al sistema de gestion de Laboratorio (SGL)
relacionados con las actividades de ensayos, su trazabilidad, registro y
monitoreo, a través de la presentacion de los criterios para la identificacion,
analisis, valoracién, definicion de acciones de mitigacidon y seguimiento a
los riesgos, que pueden afectar positiva o negativamente en temas como
la imparcialidad, confidencialidad, integridad y la confiabilidad en los
resultados.

ALCANCE
Aplica a todo el personal de acreditados o en proceso de acreditacion.

Inicia con la identificacién de los riesgos, oportunidades al SGL, y finaliza
con la implementacion de la matriz de riesgos

DEFINICIONES Y SIGLAS

A Continuacién, se relacionan una serie de conceptos, necesarios para la
comprension de la metodologia que se emplea desde la politica de
administracion del riesgo, hasta la valoracion del riesgo. De igual forma,
se consideran aquellos relacionados con los riesgos de corrupcion y de

seguridad de la informacion respectivamente.

Riesgo: Efecto que se causa sobre los
pbjetivos de las entidades, debido a eventos
potenciales

Nota: Los eventos potenciales hacen
referencia a la poshbilidad de incurrir en
pérdidas por  deficiencias, fallas o
inadecuaciones, en el recurso humano, los
procesos, la tecnologia, la infraestructura o
por la ocumencia de  acontecimientos
extemos.

Riesgo de Seguridad de |la
Informacion: Posibilidad de que una
amenaza concreta pueda explotar una
vulnerabilidad para causar una pérdida
o dafio en un activo de informacion
Suele  considerarse  como  una
combinacién de la probabilidad de un
evento y sus consecuencias. (ISO/IEC
27000).

Riesgo de Corrupcion: Posibiidad de
que por accion U omision, se use el poder
para desviarla gesfion de lo publico hacia
un beneficio prvado

Probabilidad: se entiende la poshbilidad
de ocurrencia del riesgo Estara asociada
a la exposicion al riesgo del proceso o
achvidad que se esté analizando. La
probabilidad inherente sera el nimero de
veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Causa: todos aquellos factores infernos y
extemos que solos o en combinacion con
ofros, pueden producir la materializacion de
un riesgo

Consecuencia: los efeclos o
sfuaciones  resultantes de la
materializacian del riesgo que impactan
en el proceso, la entidad, sus grupos de
valory demas partes interesadas.

Impacto: las consecuencias que puede
ocasionar a la organizacion la
materializacion del riesgo.

Riesgo Inherente: Nivel de riesgo propio
de la actividad El resultado de combinar
la probabiidad con el impacto, nos
permite determinar el nivel del resgo
inherente, dentro de unas escalas de
severidad

Riesgo Residual: El resultado de aplicar la
efectvidad de los confroles al riesgo
inherente.

Control: Medida que permite reducir o
mifigar un riesgo.

Causa Inmediata: Circunstancias bajo
las cuales se presenta el riesgo, pero no
constituyen la causa principal o base
para que se presente el riesgo.

Causa Raiz: Gausa principal o basica,
corresponde a las razones por la cuales
se puede presentar el riesgo.

Factores de Riesgo: Son las fuentes
generadoras de riesgos.

Confidencialidad: Propiedad de la
informacion que la hace no disponible
0sea divulgada a individuos, entidades
0 procesos no autorizados

Integridad: Propiedad de exacfitud y
completifud.

Disponibilidad: Propiedad de ser
accesible y utilizable a demanda por una
entidad.




Vulnerabilidad: Representan la debiidad de
un activo o de un control que puede ser
explotada por una 0 m4s amenazas.

Activo: En el contexto de sequridad
digtal son elementos tales como
aplicaciones de la  organizacion,
servicios web, redes,  Hardware,
informacion fisica o digital, recurso
humano, enfre ofros, que utliza la
organizacion para funcionar en el
entomo digital.

Nivel de riesgo: Es el valor que se
defermna a partir de combinar la
probabilidad de ocurrencia de un evento
potencialmente dafiino y la magnitud del
impacto que este evento traeria sobre la
capacidad institucional de alcanzar los
objetivos. En general la formula del Nivel
del Riesgo poder ser Probabilidad *
Impacto, sn  embargo, pueden
relacionarse las variables a través de
ofras maneras diferentes a la
multiplicacion, por ejemplo, mediante una
mariz de Probabilidad - Impacto.

Apetito de riesgo: Es el nivel de riesgo
que la entidad puede aceptar,
relacionado con sus Objetivos, el marco
legal y las disposiciones de la Alta
Direccion y del Organo de Gobiemo. El
apefito de riesgo pusde ser diferente para
los distintos tipos de riesgos que la
entidad debe o desea gestionar.

Tolerancia del riesgo: Es el valor de la
méxima desviacion admisible del nivel de
riesgo con respecto al valor del Apefito de
riesgo determinado por la entidad.

Capacidad de riesgo: Es el maximo
valor del nivel de riesgo que uma
Entidad puede soportar y a partir del
cual se considera por la Alta Direccin
y ¢l Organo de Gobiemo que no seria
posible el logro de los objefivos de la
Enfidad.

Capacidad de riesgo: Es el maximo
valor del nivel de riesgo que una Enfidad
puede soportar y a parfir del cual se
considera por la Alta Direccion y el
Organo de Gobiemo que no seria posible
¢l logro de los objetivos de la Entidad.

Plan Anticorrupcion y de Atencion al
Ciudadano: Plan que contempla la
estrategia de lucha contra la corrupeidn
que debe serimplementada por todas las
enfidades  del  orden  nacional
departamental y municipal.

Fig. 1. Conceptos

DESARROLLO

4.1. ANALISIS DE LOS RIESGOS

El coordinador técnico, coordinador de calidad y jefes de areas son
los encargados de implementar los controles, verificar su eficacia,
proponer cambios, velar por su adecuada documentacion,
socializacion y aplicacion al interior del laboratorio, y la formulacion
de las acciones pertinentes que permitan el tratamiento de los
riesgos, no obstante, cualquier servidor del laboratorio puede
proponer cambios, aplicar y formular acciones para el tratamiento
de los mismos.

Los responsables de calidad son los encargados de la revision de
los avances de las acciones derivadas de la administracion de
riesgos, asi como la revision de su eficacia.

La aplicacion para el tratamiento de los riesgos asociados a las
actividades de ensayo, esta a cargo del personal del laboratorio.
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4.2. METODOLOGIA PARA ADMINISTRAR EL RIESGO
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Fuente: Elaborado y actualizado por la Direccion de Gestion y Desempefio Institucional de Funcion Plblica,

2020

Fig. 2 Metodologia para administrar el riesgo

4.2.1. IDENTIFICACION DE LOS RIESGOS

Permite conocer los riesgos que pueden afectar el logro del
objetivo o la gestion de cada actividad. La tarea de la
identificacion del riesgo es interactiva y debe estar en
permanente revision y actualizacion, de acuerdo con la
dinamica de las actividades del laboratorio. Esta tarea es
desarrollada por el personal que esta involucrado en las
actividades del laboratorio.

La identificacion de riesgos consiste en generar una lista de
los eventos indeseados que pueden tener impacto en las
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actividades técnicas y de gestion, las cuales, se registran en
el Formato matriz de riesgos R-8.5-01, dichos eventos
pueden impedir, desviar, o retrasar el logro de los objetivos
del sistema. Algunas fuentes para la identificacion de riesgos
on:

(7]

El analisis de indicadores;

Riesgos detectados con anterioridad en el sistema;
Resultados de las auditorias internas;

Seguimiento al sistema de gestion;

Informes seguimiento a los elementos de entrada
revision por la direccion;

Hallazgos de la evaluacion del ente acreditador;

Quejas;

Retroalimentacion de los clientes;

Trabajos no conformes;

Resultados de las actividades de aseguramiento de la
validez de los resultados;

Trazabilidad metrologica

Control de datos y gestidon de la informacion;

Manejo de equipamiento;

Manejo del item de ensayo, calibracion o inspeccion;
Revision de solicitudes;

Oportunidades identificadas en el Sistema de Gestion.
Situaciones de Orden Publico

Emergencias sanitarias

CLLLLLLL LK KKKk

Estas fuentes de informacion permiten evidenciar la
materializacion de riesgos, por tanto, es indispensable su
analisis al momento de identificar posibles riesgos en las
actividades, no obstante, la declaracion de la materializacion
de un riesgo en alguno de los ejercicios mencionados no
implica necesariamente que se deba tratar como una
situacion critica, es necesario priorizar cada riesgo para
determinar si se mantienen, modifican o desarrollan nuevos
controles.

La identificacion de los riesgos no necesariamente son
actividades o acciones que coloquen en riesgo la
imparcialidad, la validez de los resultados, la acreditacion
con el IDEAM, el incumplimiento del sistema de gestidn, es
por ello que la identificacion NO NECESARIAMENTE
IMPLICA LA GESTION.

Corporacion para el Desarrollo Sostenible del Uraba
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Identificacion de los riesgo: son actividades dentro del flujo
del proceso donde existe evidencia o se tienen indicios de
que pueden ocurrir eventos de riesgo operativo y deben
mantenerse bajo control para asegurar que el proceso
cumpla con sus objetivos.

CADENA DE VALOR PUBLICO

Relacion entre los insumos Cumplimiento de los
y los productos objetivos
i |
Insumos Procesos Productos Resultados o efectos Impactos

Recursos financieros, Actividades realizadas Biapes y servicios Cambios en el Cambios en |25 condicianes

humanos y materiales para transformar los  elaborados que requiere la comportamiento o en el de vida en la poblacion
empleados para generar  insumos en productns.  poblacidn para satisfacer estado de los beneficiarios  objetive. Mayor valor plblico

los productos una demanda o dar como consecuencia de en términos de bienestar,
respucsta o las cousas recibir los productos prosperidad general y
concretas de un problema. (blenes o serviclos), calidad de vida de la

poblacion.

Fuente: Direccién de Gestion y Desempenio Institucional de Funcién
Pdblica, 2017.

Fig. 3. Cadena de valor Publico
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Factor Definicion Descripcion
Falta de procedimientos
Eventos relacionados con Errores de grabacion, autorizacion
errores en las actividades que
Procesos
deben realizar los servidores
de la organizacion. ; :
Errores en calculos para pagos internos y externos
Falta de capacitacion, temas relacionados con el personal
Hurto activos
Incluye seguridad y salud en el
Talenio ; trabaj:_) Posibles comportamientos no élicos de los empleados
humano Se analiza posible dolo e
intencion frente a la corrupcion.
=)
ﬁmg Fraude interno (corrupcion, soborno)
a Dario de equipos
=
. Caida de aplicaciones
Eventos relacionados con la @ P
Tecnologia | infraestructura tecnolgica de
la entidad.
Caida de redes
w Errores en programas
. Derrumbes
V
Incendios
Eventos relacionados con la
Infraestructura | infraestructura fisica de la
entidad ﬁ )
dh’ﬂi Inundaciones
P
: ﬂﬁij Dafios a activos fijos
Corporacion para el Desarrollo Sostenible del Uraba
D-8.5-01 ' Version: 01 Péagina: 6 de 29




Factor Definicion Descripcion

] &
("% | Suplantacion de identidad
0 B
Evento Situaciones externas que
axterno afectan la entidad Asalto ala oficina

Atentados, vandalismo, orden piblico

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por la Direccion de Gestion y
Desempefio Institucional de Funcion Pablica, 2020.

NOTA: Los factores relacionados son una guia, cada entidad puede analizar los
que considere de acuerdo con la complejidad propia de cada entidad y con sector
en el que se desenvuelve, entre otros aspectos que puedan llegar a ser

pertinentes para el anélisis del contexto, e incluirlos como temas clave dentro

de los lineamientos de la politica de administracion del riesgo.

4.2.2.

Fig. 4. Factores de riesgo

PRIORIZACION DE RIESGOS

Aunque en todas las actividades de un proceso se pueden
presentar riesgos de diferente indole, es necesario priorizar
las actividades las cuales se les realizara el analisis de
riesgos, para marcarlas como actividades criticas. Estas
actividades han sido identificadas porque requieren de
especial atencion debido a que su ejecucion tiene un mayor
impacto sobre el resultado final esperado del proceso o es
solicitado en la normas ISO/IEC 17025:2017.

En el formato matriz de riesgos R-8.5-01 se incluyen algunas
actividades que se han identificado pueden presentar riesgos
de diferente indole, para ello se analiza la afectacion en caso
de materializarse y los mecanismos implementados para su
control, esto permite priorizar las actividades a las cuales se
les realizara la valoracion de los riesgos criticos. Estos
riesgos requieren ser gestionados debido a que su
materializacion tiene un impacto sobre la imparcialidad o el
resultado final, o es un incumplimiento a la norma ISO/IEC
17025:2017

Cuando se identifican los riesgos asociados a las
actividades, se realiza nuevamente un analisis en donde se
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priorizan aquellos eventos indeseados que pueden evitar el
cumplimiento de la actividad y por tanto la obtencion de la
salida: producto y/o servicio generado en la actividad critica,
sefialada en el descriptor del proceso o en el cumplimiento
del requisito especificados de la norma ISO/IEC 17025:2017.

Para la priorizacion de riesgos, se pueden analizar las
respuestas a las siguientes preguntas:

* ;La materializacion del riesgo afecta la validez del resultado del
ensayo ?

+ ¢La materializacion del riesgo afecta la imparcialidad del SGL?

+ ;La materializacién del riesgo afecta la realizacién de otras
actividades del laboratorio?

+ ¢La materializacién del riesgo conlleva a incumplir algun
requisito especificado de la norma ISO/IEC 170257

» ;La materializacién del riesgo conlleva a un incumplimiento de
los requisitos de nuestros clientes o a una queja?

+ ¢ La materializacion del riesgo pone en peligro la obtencion o la
continuidad de la acreditacion ante el IDEAM?

+ ¢ La materializacion del riesgo afecta la imagen o la credibilidad
del laboratorio de CORPOURABA?

Una vez analizadas las preguntas, es importante validar
cuantas respuestas son afirmativas, de manera que se
seleccionen los riesgos cuyas respuestas, en su mayoria,
son “SI” igual o mayor de 3 (=>3). Para los demas riesgos
identificados, cuyas respuestas en su mayoria sean “NO” se
excluyen del analisis del riesgo, es decir no son incluidos
dentro de la priorizacion, por tratarse de riesgos, que, aunque
son eventos indeseados, no detienen la realizacion del
proceso, no afectan la consecucion de resultados y no
representan mayor impacto sobre el objetivo.

Igualmente, para adelantar una adecuada identificacion de
riesgos es necesario tener en cuenta, el analisis de
indicadores, los riesgos anteriores, los resultados de las
auditorias internas 'y externas, las evaluaciones
independientes, los informes de seguimiento y evaluacion a
la gestion de las dependencias, los hallazgos de la
evaluacion de IDEAM, quejas y la retroalimentacion de los
clientes, entre otros. Estas fuentes de informacion permiten
evidenciar la materializacion de riesgos, por tanto, es
indispensable su analisis al momento de identificar posibles
riesgos en los procesos. Lo anterior con el propdsito de
observar algun riesgo que se haya presentado con
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anterioridad, cuya evidencia se hubiese presentado en
alguna de las fuentes mencionadas.

No obstante, la declaracion de la materializacion de un riesgo
en alguno de los ejercicios mencionados no implica
necesariamente su inclusién dentro de la matriz de riesgos,
puesto que prima la priorizacion de los riesgos y el analisis
de la autoridad y/o lider del proceso en cuanto a la
pertinencia de incluir dichos riesgos.

4.2.3. REDACCION; DESCRIPCION DEL RIESGO

Descripcién del riesgo: la descripcion del riesgo debe
contener todos los detalles que sean necesarios y que sea facil de entender tanto
para el lider del proceso como para personas ajenas al proceso. Se propone una
estructura que facilita su redaccion y clandad que inicia con la frase

POSIBILIDAD DE y se analizan los siguientes aspectos:

Figura 10 Estructura propuesta para la redaccion del riesgo

LQué? LCémo? iPor qué?
S e F OB ®m F cCausca 8 = F Cousa BT * Subcausa 1
Riesgo = aff o @ possl Bihcains e
- J Mota: Los
Lo qua Wﬂﬁﬂ Ocurrir controles entran &
AlLAT GRbEA
CALRRS
Fuenle Adaplado del Curso Riesgo Operativo de |8 Universidad del Rosano por la Direccion de Geshidn y

Desampefo Inshlucional de Funcion Pabhea, 2020

Fig. 5. Descripcion del Riesgo
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La anterior estructura evita la subjetividad en la redaccion y permite entender la
forma como se puede manifestar el riesgo, asi como sus causas inmediatas y
causas principales o raiz, esta es informacion esencial para la definicion de

controles en la etapa de valoracién del riesgo.
Desglosando la estructura propuesta tenemos:

Impacto: las consecuencias que puede ocasionar a la organizacién la
materializacién del riesgo.
Causa inmediata: circunstancias o situaciones mas evidentes sobre
las cuales se presenta el riesgo, las mismas no constituyen la causa
principal o base para que se presente el riesgo.

®  Causa raiz: es la causa principal o basica, corresponden a las
razones por la cuales se puede presentar el riesgo, son la base para
la definicion de controles en la etapa de valoracidn del riesgo. Se
debe tener en cuenta que para un mismo riesgo pueden existir mas

de una causa o subcausas que pueden ser analizadas.

Redacciéniniciacon: ¢Qué? ¢ Coémo? éPor qué?
Posibilidad de afectacion por multa y sancién debido a adquisicion de
econdmica del ente regulader bienes y servicios fuera de
los requerimientos
normativos
Impacto Causa 2
inmmodiata Causa Raiz

Fuente: Adaptado del Curso Riesgo Operativo de la Universidad del Rosario por |la Direccion de Gestion y
Desempeiio Institucional de Funcion Publica, 2020.

Fig. 6. Redaccion del riesgo

Ejemplo: Posibilidad de invalidez de los resultados por no seguir los
procedimientos debido a que se realiza el ensayo o la prueba con
reactivos vencidos
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Premisas para una adecuada redaccion del riesgo

No describir como riesgos omisiones ni desviaciones del control.
Ejemplo: errores en la liguidacion de la nomina por fallas en los
procedimientos existentes.

No describir causas como riesgos

Ejemplo: inadecuado funcionamiento de la plataforma estratégica donde
se realiza el seqguimiento a la planeacion

No describir riesgos como la negacién de un control.

Ejemplo: retrasos en la prestacion del servicio por no contar con digiturno
para la atencion.

No existen riesgos transversales, lo que pueden existir son causas
transversales.

Ejemplo: pérdida de expedientes.

Fig. 7. Premisas para la redaccion de riesgos

OBJETIVO Riesgo Asociado

ESCOGIDO
Fortalecer la | a. Posibilidad de que se no programen y prioricen las
competencia capacitaciones acordes a las necesidades de cada uno de

para cada uno | los roles del laboratorio

de los roles del | b. Posibilidad de que no asistan de la totalidad los
laboratorio. servidores a las capacitaciones que se les ha programado
por cruzarse con asuntos misionales de la entidad

c. Posibilidad de que no se identifiquen las debilidades en
competencia que presenta el personal del laboratorio.

Estructura para el desarrollo de la valoracion del riesgo

Corporacion para el Desarrollo Sostenible del Uraba
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(EN QUE CONSISTE?
Establecer la probabilidad de

ocurrencia del riesgo y el nivel de
VALORACION ...y | consecuencia o impacto, con el
DE RIESGOS fin de estimar la zona de riesgo
inicial (RIESGO INHERENTE).

v

v v

3.1. ANALISIS DE RIESGOS 3.2. EVALUACION DE RIESGOS
Se busca establecer la probabilidad Se busca confrontar los resultados
de ocurrencia del riesgo y sus del andlisis de riesgo inicial frente a
consecuencias o impacto, con el fin los controles establecidos, con el fin
de estimar la zona de riesgo inicial de determinar la zona de riesgo final
(RIESGO INHERENTE). (RIESGO RESIDUAL).

Fuente: Direccidn de Gestion y Desempefio Institucional de
Funcion Publica, 2018.

Fig. 8. Estructura para el desarrollo de la valoracion del riesgo

4.2.4. ANALISIS Y VALORACION DEL RIESGO ANTES DE
CONTROLES (riesgo inherente)

Posterior a la identificacion, se realiza la valoracion del riesgo
puro o inherente en donde se evaluan los riesgos sin
considerar los controles que pudieran existir, analizando la
naturaleza y la forma como se llevan a cabo las actividades
en el proceso. Para ello, se determina la probabilidad de
ocurrencia y el impacto de la materializacion de cada riesgo
identificado, en un escenario hipotético en donde los
controles para prevenir o mitigar el riesgo no existen o no se
aplican.

Probabilidad: Se establece la frecuencia con la que se ha
presentado o puede presentarse el riesgo cuando no existen
controles. Se mide en términos de la factibilidad con la que
el riesgo se podria llegar a materializar, teniendo en cuenta
la presencia y exposicién ante factores internos y externos.
Es importante tener en cuenta el analisis de aspectos como:

e Numero de veces que se realiza la actividad en un espacio
de tiempo
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e Numero de personas que intervienen en la realizacion de

la actividad

e Estadisticas (si se cuenta con ellas) de la materializacion
del riesgo

e Numero de correcciones Yy acciones correctivas
formuladas

e Los hallazgos de la auditoria internas, externas
evaluaciones

e Las acciones adelantadas respecto a la materializacién
del riesgo, que fueron registradas como trabajos no
conformes.

De acuerdo con el analisis, se selecciona el grado de
probabilidad, con base en las siguientes categorias.

Escalas de probabilidad:

NIVEL DESCRIPTOR DESCRIPCION

La amenaza se ha materializado a lo
sumo una vez cada semana.
La amenaza se ha materializado a lo

sumo una vez cada mes.

La amenaza se ha materializado a lo
sumo una vez dentro del presente
afo.

. La amenaza no se ha materializado
2 baja e -
dentro de los dos ultimos afos
. La amenaza no se ha materializado
1 Muy baja e ~
dentro de los tres ultimos anos

Impacto: En la siguiente tabla se dan algunos ejemplos del
impacto o consecuencia y el nivel del mismo.
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NIVEL

IMPACTO (CONSECUENCIAS)

CATASTROFICO (15)

Interrupcion de las operaciones del laboratorio
por mas de cinco (5) dias.

Pago de indemnizaciones a terceros por
acciones legales.

Perdida o suspensién de la acreditacion de
IDEAM “Decremento en el erario publico”.

Intervencion por parte de un ente de control u
otro ente regulador, ente acreditador.

Pérdida de informaciéon critica para el
laboratorio que no se puede recuperar.

Imagen institucional afectada en el orden
nacional o regional por actos o hechos de

corrupcion comprobados, temas relacionados
con imparcialidad, adulteracion de resultados

Entrega de resultados erréneos
Pérdida o alteracion de muestras.
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MAYOR

(12) - Pérdida de cobertura en la prestacion de la

acreditacion (alcance de la acreditacion).

- Pago por reprocesos en servicios como:
calibracién de equipos, interlaboratorios, la no
ejecucion de contratos por mala gestion
administrativa en temas de contratacion
publica, ocasionando pérdidas econdmicas e
incumplimiento a requisitos especificados de la
norma ISO/IEC17025:2017.

- Interrupcién de las operaciones del laboratorio
por mas de dos (2) dias habiles.

- Pérdida de informacion critica que puede ser
recuperada de forma parcial o incompleta.

- Sancion por parte del ente de control u otro
ente regulador, acreditador.

- Imagen institucional afectada en el orden
nacional o regional por incumplimientos en la
prestacién del servicio a los usuarios o
ciudadanos

- Notener los equipos bajo control metrolégico

- No realizar las actividades en lo referente al
aseguramiento de la validez de los resultados.

- No cumplir con programas como los de
calibracién de equipos, revisiones por la
direccién, auditorias internas, programas de
formacién o capacitacion, realizacion de
encuestas, mantenimientos de instalaciones y
equipos, entre otros.

- No cumplir con lo descrito en el procedimiento
de quejas

- No contar con personal competente vy
calificado.

- No realizar la supervision ni el seguimiento de
la competencia del personal.

- Reprocesar ensayo.
- No poder hacer el ensayo

- Trabajar con materiales de referencia o
reactivos vencidos.

- Incumplir el procedimiento establecido.

- Pérdida de la confidencialidad o imparcialidad.
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- Interrupcién de las operaciones de la entidad
por un (1) dia.

- Quejas de los usuarios que se traten posterior
a los tiempos estipulados en el procedimiento
de quejas, si estos tiempos es mayor al 20 %
estipulado en el procedimiento se considerara
un impacto mayor.

- Reprocesos de actividades y aumento de

carga operativa.
Moderado
9) - No conformidades en auditoria interna que no

estén relacionadas con la validez de los
resultados, la imparcialidad, la operacion
coherente con el laboratorio.

- Las observaciones o aspectos por mejorar que
redacten auditores internos. Y sean aceptados

- No poder hacer la calibracién.

- Pérdida de informacion técnica en medio
magnético

- Interrupcién de las operaciones de la entidad
por algunas horas.

- Reclamaciones o quejas de los usuarios, que
implican investigaciones internas disciplinarias
y no estan relacionadas con la validez de los
resultados o la imparcialidad del laboratorio.

MENOR - No gestionar una oportunidad de manera

(6) oportuna siempre y cuando no esté
relacionada con la imparcialidad, la validez de
los resultados y la operacién coherente del
laboratorio.

- Quejas de los clientes que no se refieran a los
resultados

Corporacion para el Desarrollo Sostenible del Uraba

D-8.5-01

Version: 01 Pagina: 16 de 29




- No hay interrupcién de las operaciones de la
entidad.

- No se generan sanciones econdmicas o
administrativas.

- No se afecta la imagen institucional de forma

significativa
LEVE - No se interrumpen las operaciones del
3) laboratorio con ensayos.

- No se generan sanciones econdmicas o
administrativas.

- No se afecta la imagen institucional de forma
significativa.

- Suspension de sistema de informacion
documental

Evaluacion de riesgos: a partir del analisis de la probabilidad
de ocurrencia del riesgo y sus consecuencias o impactos, se
busca determinar la zona de riesgo inicial (RIESGO
INHERENTE).

Analisis preliminar (riesgo inherente): se trata de
determinar los niveles de severidad a través de la combinacién
entre la probabilidad y el impacto. Se definen 4 zonas de
severidad en la matriz de calor (ver figura 9).

Figura Matriz de calor (niveles de severidad del riesgo)
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MATRIZ DE CALIFICACION, EVALUACION Y RESPUESTA A LOS RIESGOS

Fig. 9 Matriz calificacion, evaluacion y respuesta a los
riesgos

Fuente: Adaptado del Curso Riesgo Operativo Universidad
del Rosario por la Direccion de Gestion y Desempefio
Institucional de Funcion Publica, 2020

Aplicando la matriz de calor tenemos:

iy Ata
100%
At
0%
Cruzando los datos de
l;: probabilidad e impacto
definidos se tiene: zona de
el riesgo alta.
Wy Bajs
20%

Fig. 10 Aplicacion de la matriz de calor
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Escalas de valoracion

ZONA DE
COLOR DESCRIPCION
RIESGO
EXTREMO _ Se requiere una accién inmediata
ALTO Naranja Se requiere una pronta atencién
. Se administra con procedimientos normales de
MODERADO Amarillo P
control
BAJO Genera menores efectos que pueden ser
facilmente remediados
'VALORACION DEL RIESGO VALORACION DEL RIESGO (residual) Exposicion al riesgo
NIVEL DE RIESGO RIESGO RESIDUAL = ——
NIVEL DE RIESGO INHERENTE CALIFICACION RESIDUAL CALIFICACION Eficacia del control
EXTREMO 41A75 REMO
ALTO 21A40 ALTO Bak
MODERADO 11A2 MODERADO 9a22
BAJO 1A 10 BAJO <8

Fig. 11 Riesgo Residual

4.2.5. VALORACION DE LOS CONTROLES:
En primer lugar, conceptualmente un control se define como
la medida que permite reducir o mitigar el riesgo. Para la
valoracion de controles se debe tener en cuenta:
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Esquema 7. Valoracidn del riesgo

{EN QUE CONSISTE?

Establecer la probabilidad de

pocurrencia del riesgo v el nivel de
VALORACION .::3| consecuencia o impacta, con el
DE RIESGODS fin de estimar la zona de riesgo

inigial {RIESGD INHERENTE]

b

4 _-------[EE.EH[HTDS QUE LD DES&RR{ILLAH} ------ H
=< H H
5 %
m ] T
a k "
= 3.1. ANALISIS DE RIESGOS 3.2 EVALUACION DE RIESGOS
z
; Se busca establecer la probahilidad S5e busca confrontar los resultados
2 de ocurrencia del riesgo y sus del analisis de riesgo inicial frente a
L
o consecuencias o impacto, con el fin lo= controles establecidos, con el fin
a
de estimar la zona de riesgo inigial de determinar la zona de riesgo final
(RIESGO INHEREMTE]. [RIESGO RESIOUALJ.
w samranina e S P .
Aspectos a tener en cuenta b w
ch ¥ Analisis
i_Tsr.-la para determinar probabilidad I Elaboracion del ¥
: evaluacion
mapa de riesgos
de controles
Tablas (5] pare determinar el impacto
o consecuencias (de acuerdo con la
Para el anslisis de los
politica de riesgos institucional|
controles sesugieresl uso
Matriz de evaluacion de riesgaos de la matriz desarrollada

para su calificacion [wer
Tabla Nustrative 6, p. BT

Fig. 12 Valoracion del riesgo
4.2.6. DETERMINACION Y ANALISIS DE CONTROLES

Esta etapa busca determinar y evaluar las acciones que
permiten reducir la probabilidad e impacto de la
materializacion de los riesgos.

Consiste en documentar las acciones que en la actualidad se
realizan con el fin de prevenir o mitigar los efectos de
posibles desviaciones en la actividad relacionada como
riesgo

Tipologia de controles y los procesos: a través del ciclo de
los procesos es posible establecer cuando se activa un
control y , por lo tanto, establecer su tipologia con mayor
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precision. Para comprender esta estructura conceptual, en la
figura 13 se consideran 3 fases globales del ciclo de un
proceso asi:

Entradas Interrelaciones Salidas

« fiecursos que requiers & proceso lorrir las * Productos yfo servicios del proceso

Controles Conroles Controles
Preventivos Detectivos Correctivos
Atacan el impacta frente a
Ia materializacion del
riesgo

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion de Gestion y
Desempeiio Institucional de Funcion Pablica, 2020

Va a las causas del riesgo
Atacan Ia probabilidad de
ocurrencia del riesgo

proceso a los controles preventivos
Atacan la probabilidad de ocumencia
del riesgo

Detecta gue algo ocurme y devuelve el ‘

Fig. 13 Entradas, Interacciones y salidas de los
controles

Es importante tener en cuenta que los controles permiten
prevenir la ocurrencia de eventos que ponen en riesgo la
adecuada ejecucion de los procesos, y cuando esto no es
posible, desarrollar un plan de respaldo, o de contingencia.
Existen TRES tipos de controles:

Preventivos: Son aquellas acciones encaminadas a eliminar
las causas generadoras de un riesgo, de tal manera que
eviten o disminuyan su ocurrencia o materializacion.

Control preventivo: control accionado en la entrada
del proceso y antes de que se realice la actividad
originadora del riesgo, se busca establecer las
condiciones que aseguren el resultado final esperado.

Correctivos: Son aquellas acciones que permiten el
restablecimiento de la actividad, después de ser detectado
un evento no deseable. A través de estos controles se puede
cambiar o modificar las acciones que propiciaron su
ocurrencia y corregir los productos o servicios generados de
la actividad critica antes de ser suministrados al cliente.

Control correctivo: control accionado en la salida del
proceso y después de que se materializa el riesgo.
Estos controles tienen costos implicitos
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Detectivos: Controles que estan disefiados para identificar
un evento o resultado no previsto después de que se haya
producido. Buscan detectar la situacion no deseada para que
se corrija y se tomen las acciones correspondientes.

Control defectivo: control accionado durante la
ejecucion del proceso. Estos controles detectan el
riesgo, pero generan reprocesos. Ejemplo: Trabajos
no conformes por trabajar con equipamiento no
adecuado, reactivos vencidos, equipo que no estan
bajo control metrolégico

Es importante revisar si los controles estan documentados
(proceso, normativa, etc), si se estan aplicando en la
actualidad y si han sido efectivos para minimizar el riesgo.
Asi mismo, es necesario conservar los registros que
evidencian la aplicacion del control y conservarlos para su
efectivo seguimiento. Algunos de estos controles pueden ser
actividades incluidas en la misma descripcidn del proceso en
la descripcion de actividades o ser actividades propias del
mismo.

Controles — Atacan

Correctivos Impacto
Impacto
Preventivos y ey
Detectivos
i L
§ Madia
Atacan = s
probabilidad =~ &

LR

MuyEaR
u%

Leve Meaze Moderad Maar Calasirtfico
% L) L1 ) 100%%

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccidn de Gestion y
Desempefio Institucional de Funcion Pdblica, 2020.

Fig. 14 Movimientos en la matriz acorde al tipo de
control

En la siguiente tabla se describe los valores que se dan de
acuerdo al control (Preventivo, Correctivo, Defectivo, o no
existe) y su Periodicidad (Permanente, Peridédico u
Ocasional)
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APLICACION VALOR PERIODICIDAD VALOR PRODUCTO EFICACIA VALORIZACION
PREVENTIVO 4 PERMANENTE 3 12 ALTA 4
PREVENTIVO 4 PERIODICO 2 8 MEDIA 3
PREVENTIVO 4 OCASIONAL 1 4 BAJA 2
CORRECTIVO 3 PERMANENTE 3 9 ALTA 4
CORRECTIVO 3 PERIODICO 2 6 MEDIA 3
CORRECTIVO 3 OCASIONAL 1 3 BAJA 2
DETECTIVO 2 PERMANENTE 3 6 MEDIA 3
DETECTIVO 2 PERIODICO 2 4 BAJA 2
DETECTIVO 2 OCASIONAL 1 2 BAJA 2

La eficacia del control puede ser ALTA, MEDIA o BAJA,
Alta, valores entre 12 y 9 se le asigna 4 puntos de valor;
Media valores entre 8 y 5 se le asignan 3 puntos de valor ,
Baja valores entre 4 y 2, se le asignan 2 puntos de valor e
inexistente uno, se le asigna 1 punto de valor.

EFICACIA DEL CONTROL

ALTO 4

MEDIO 3

:7.% [o] 2

INEXISTENTE 1

Fig. 15 Eficacia de los controles
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Esquema 9. Riesgo antes y despues de controles

Al momenta de definir las

sctividades de control por parte de la

primera linea de defensa, es importante considerar gue-los controles

estén hien disefiados, es decir, gue efectivamente estos mitigan las

causas que hacen gue el riesgo se materialice.

DE CONTROLES

A

Se identifican los
riesgos inherentes
RIESEO ANTES o subyscentes gque
pueden afectar el

cumplimiento de los

objetivos estratégicos

Pemgtibnad i lirerrre s

Shaza do Ricapn Eahorans — Ankes 60 W
intpilerentascidn de Conries

= y de proceso:
o o
by Se identifican las causas
: ,} CAUSAS D o fallas que pueden dar
a FALLAS arigen & 1 materializacion
e - del riesgo
* H
;: Para cada causa se
% t.--»| CONTROLES identifica el control o
controles
= Ewvsluar si los controles estan
Y RIESGO DESPUES bien disefiados para mitigar el
DE CONTROLES riesgo y =i estos se ejecutan
como fueron disefados.
d Mlaps ¢ Riesgo Residual - Despuds &2 la
IMPORTANTE Impleseeniacin de Controles

causa especifica.

* Para cads causa debe existir un controk

* Les gausas s deben trabajar de mansrs separada (no
se deben combinar en una misma columna o renglan).

* Un control puede ser tan eficiente que me ayude
8 mitigar varias causas, en e5fos cas0s se repite

el control, asociade de manera independiente a la

[ —

Fasbian
P
— —
e
P =
gt M M Miyw i
I

Tomada del libro de Guia para la administracion del riesgo v el disefio de controles en entidades
publicas. Version 4. FUNCION PUBLICA OCTUBRE 2018.

Fig. 16 Riesgo antes y después de los controles

4.2.7. DOCUMENTACION DEL CONTROL

El control es una actividad, por tanto, en el espacio “nombre”
debe ir un sustantivo que tenga que ver con el verbo utilizado,
acompafnado de la herramienta (si existe) que permite

efectuar el control.

INCORRECTO

CORRECTO

Informes ~ Mensuales  que
seguimiento de quejas

incluyen

Elaboracién, seguimiento, revision o
analisis de informes mensuales que
incluyen las quejas

ensayo

Metodologia de verificaciones de métodos de

Aplicacién
verificacion de métodos de ensayos

de  metodologia de
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Ejemplo 1: al escribir como control los Informes, estos por si
solos no efectuan el control en la actividad critica, esta es la
HERRAMIENTA que se utiliza para efectuar el control, por
tanto, lo que se deberia documentar alli seria: elaboracién o
seguimiento de informes mensuales que incluyen las quejas.
Por tanto, el control efectuado es la actividad sobre una
herramienta, en este caso los informes.

Ejemplo 2: Al documentar que la Metodologia de verificacion,
la metodologia por si sola no efectua el control en la actividad
critica, esta es la HERRAMIENTA que se utiliza para efectuar
el control, por tanto, lo que se deberia documentar alli seria:
aplicacién de la metodologia de verificaciéon de métodos de
ensayo

Asimismo, es importante revisar que los controles
documentados son actividades RECURRENTES o
PERIODICAS. Para el caso de un control relacionado con la
realizacion de una capacitacién, debe evaluarse si dicha
capacitaciéon tiene una periodicidad, es recurrente o si esta
programada, de lo contrario esta no podria considerarse como
un control.

Con el fin de determinar cuantitativamente los riesgos, se
asociaron valores numéricos a cada una de las escalas de
probabilidad y ocurrencia definidas, de la siguiente manera:

4.2.8. OPCIONES DE TRATAMIENTO DE LOS RIESGOS

Estas opciones se definen para cada riesgo ver (tratamiento
del riesgo), teniendo en cuenta la zona de ubicacion en el
Formato matriz de riesgos.

OPCIONES DE TRATAMIENTO DE RIESGOS

Compartir
ZONA DE COLOR | Evitar | Reducir o asumir DESCRIPCION
RIESGO :
transferir
Inaceptable X X X _Se requiere una accion
inmediata
Importante Naranja X X X Se requiere una pronta
atencion
Se administra con
Tolerable Amarillo X X X X procedimientos normales
de control
Genera menores efectos
Aceptable X que pueden ser|
facilmente remediados
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La accién tomada para abordar los riesgos y oportunidades
debe ser proporcional al impacto potencial en |la validez de los
resultados del grupo. Las acciones en el manejo del riesgo se
pueden clasificar como:

e Evitar el riesgo: Tomar las medidas encaminadas para
impedir su materializacion. Es siempre la primera
alternativa a considerar, se logra cuando al interior de las
actividades se generan cambios sustanciales por
mejoramiento, redisefio o sustitucion de actividades y/o de
controles y acciones emprendidas.

e Reducir el riesgo: Implica tomar medidas encaminadas a
disminuir tanto la probabilidad (medidas de prevencién),
como el impacto (medidas de proteccion), resultado de
fortalecer o implementar controles.

e Compartir o transferir el riesgo: Reduce su efecto a
través del traspaso de las pérdidas a otras organizaciones,
como en el caso de los contratos de seguros u otros medios
que permiten distribuir una porcion del riesgo con otra
entidad, como en los contratos a riesgo compartido.

e Asumir un riesgo: Cuando el riesgo es aceptable o
tolerable puede quedar un riesgo residual que se mantiene,
en este caso el lider acepta la pérdida residual.

: Mitigar
Reducir - Después de realizar un analisis y

Después de realizar un analisis y . | Plan de | ... considerar bs niveles de riesgo se
considerar que el nivel de riesgo es ; Accié@; .| " implementan acciones que mitiguen el
ato, se determina tratarlo mediante ~ nivel de riesgo. No necesarmiente es
transferencia o mitigacion del mismo. un control adicional

[

\

\

.

v

Transferir

Después de realizar un analisis, se

considera que la mejor estrategia es Evitar

tercerizar el proceso o trasladar el Después de realizar un anlisis y
riesgo a través de seguros o pélizas. considerar que el nivel de riesgo es
La responsabilidad econdmica recae demasiado alto, se determina NO
sobre el tercero, pero no se transfiere asumir la actividad que genera este
la responsabilidad sobre el tema riesgo.

reputacional.

Fuente: Adaptado del Curso Riesgo Operativo Universidad del Rosario por la Direccion
de Gestién y Desempeiio Institucional de Funcién Publica, 2020.

Fig. 17 Planes de accién en el manejo de riesgos
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ACEPTAR EL RIESGDO REDUCIR EL RIESGO

No se adopta ninguna medida que Se adoptan medidas para reducir la
afecte la probabilidad o el impacto probabilidad o el impacto del riesgo,
del riesgo. (Ningln riesgo de |%"""f o 0 ambos; por lo general conlleva a la
corrupcion podré ser aceptado). implementacién de controles.
i TRATAMIENTO i
DEL RIESGO

EVITAR EL RIESGO COMPARTIR EL RIESGO

: : Se reduce la probabilidad o el
Se abandonan las actividades ' ' impacto del riesgo transfiriendo o
que dan lugar al riesgo, es decir, €+ H 't-----) compartiendo una parte de este.
no iniciar o no continuar con la Los riesgos de corrupcién se
actividad que lo provoca. pueden compartir pero no se puede

transferir su responsabilidad.

Fig. 19 Tratamiento del riesgo

RIESGO ANTES RIESGO DESPUES
DE MEDIDAS DE MEDIDA DE TRATAMIENTO DE MEDIDA DE
TRATAMIENTO TRATAMIENTO

ACEPTAR

No se adopta ninguna medida que
afecte la probabilidad o el impacto
del riesgo.
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RIESGO ANTES

DE MEDIDAS DE MEDIDA DE TRATAMIENTO
TRATAMIENTO

EVITAR

Se abandonan las actividades que
dan lugar al riesgo y se decide

no iniciar o no continuar con las
NO HAY RIESGOS

DESPUES DE
MEDIDA DE
TRATAMIENTO

actividades que lo causan.

Fig. 20 Medidas del tratamiento del riesgo 1

RIESGOD ANTES
DE MEDIDAS DE MEDIDA DE TRATAMIENTO
TRATAMIENTO

RIESGO DESPUES
DE MEDIDA DE
Se reduce la probabilidad o el TRATAMIENTO

impacto del riesgo y se transfiere

COMPARTIR

o0 comparte una parte de este.
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RIESGO ANTES
DE MEDIDAS DE
TRATAMIENTO

MEDIDA DE TRATAMIENTO

RIESGO DESPUES
DE MEDIDA DE

Se adoptan medidas para reducir TRATAMIENTO
la probabilidad o el impacto del

REDUCIR

riesgo o ambos, esto conlleva a la

implementacion de controles.

Fig. 21 Medidas del tratamiento del riesgo 2

Son las acciones establecidas a través de

politicas y procedimientos que contribuyen

¢QUE SON ACTIVIDADES

DE CONTROL?

a garantizar que se lleven a cabo las

instrucciones de la direccién para mitigar

los riesgos que inciden en el cumplimiento

de los objetivos.

v :
N 2
ACTIVIDADES DE CONTROL P
DOCUMENTADAS EN '2
=
POLITICAS PROCEDIMIENTOS g
e =z
Las politicas establecen Los procedimientos son =
las lineas generales del los gue llevan dichas b2
1. Control Interno Marcao Integrado - . e B
COS0 2013 - actividades de control. control interno. politicas a la practica.
Fig. 21 Actividades de control
5. CONTROL DE CAMBIOS
Fecha Resolucién Versién Detalle
07/11/2025 100-03-10-23-2291 01 Aprobacion inicial con cddigo y nombre: D-8.5-01: GESTION DEL
RIESGO EN EL LABORATORIO DE ANALISIS DE AGUAS DE
CORPOURABA.
Ultima linea------- ultima linea------ ultima linea
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