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1. OBJETO Y CAMPO DE APLICACION

Este documento establece las practicas para la implementacién, mantenimiento y mejora
continua del Sistema de Gestidon de Seguridad de la Informacion (SGSI) en la Corporacion
para el Desarrollo Sostenible del Uraba — CORPOURABA. Estas practicas se enmarcan en
los Planes Estratégicos de Tecnologias de la Informacion (PETI) y de Seguridad de la
Informacion (PESI), asi como en el Modelo de Seguridad y Privacidad de la Informacion
(MSPI), y abarcan la seguridad funcional, la coordinacion, la documentacién, la capacitacion,
la administracion de configuraciones de sistemas y de seguridad informatica, y la gestion de
riesgos.

La aplicacion de estas practicas es periddica, segun lo definido en el numeral "3.3.
Actividades de Administracion y Seguridad Informatica", con el fin de:

Definir las responsabilidades en la gestion de la seguridad de la informacion en la
Corporacion.

e Servir como guia y lista de verificacion para la ejecucion de actividades.

o Establecer la estructura del area de informatica de la Corporacién.

e Estructurar la valoracion y el tratamiento de los riesgos de seguridad de la
informacién, adaptandolos a las necesidades de la Corporacion.

2. NORMATIVIDAD

e LEY 1712 DE 2014, “Por medio de la cual se crea la Ley de Transparencia y del
Derecho de Acceso a la Informacion Publica Nacional y se dictan otras
disposiciones.”

o LEY ESTATUTARIA 1581 DE 2012, “Por la cual se dictan disposiciones generales
para la proteccion de datos personales”’.

e LEY 1273 DE 2009, “Por medio de la cual se modifica el Coédigo Penal, se crea un
nuevo bien juridico tutelado - denominado “de la proteccion de la informacién y de
los datos™ y se preservan integralmente los sistemas que utilicen las tecnologias de
la informacion y las comunicaciones, entre otras disposiciones”.

e LEY ESTATUTARIA 1266 DE 2008, “Por la cual se dictan las disposiciones
generales del habeas data y se regula el manejo de la informacion contenida en
bases de datos personales, en especial la financiera, crediticia, comercial, de
servicios y la proveniente de terceros paises y se dictan otras disposiciones”.

e LEY 734 DE 2002, “Por la cual se expide el Cédigo Disciplinario Unico”.

e Decreto 1078 de 2015, “Por medio del cual se expide el Decreto Unico
Reglamentario del Sector de Tecnologias de la Informacién y las Comunicaciones”.

o CONPES 3854 DE 2016, Politica Nacional de Seguridad Digital

o Decreto 620 de 2020, "Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del
Decreto 1078 de 2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61
Y 64 de la Ley 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo




45 de la Ley 1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y
el articulo 9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en
el uso y operacion de los servicios ciudadanos digitales”.

e Resolucion 1126 de 2021 "Por la cual se modifica la Resolucion 2710 de 2017, por
la cual se establecen lineamientos para la adopcién del protocolo IPv6”

¢ Resolucion 1519 del 2020 “Por la cual se definen los estandares y directrices para
publicar la informacion sefialada en la Ley 1712 del 2014 y se definen los requisitos
en materia de acceso a la informacion publica, accesibilidad web, seguridad digital,
y datos abiertos”

o Resolucion 00500 de marzo 10 de 2021 “Por la cual se establecen los lineamientos
y estandares para la estrategia de seguridad digital y se adopta el modelo de
sequridad y privacidad como habilitador de la politica de Gobierno Digital”

3. TERMINOS Y DEFINICIONES'

e Acceso Controlado: Mecanismos para asegurar que el acceso a los activos de
informacion esté autorizado y restringido segun las necesidades operativas y los
requisitos de seguridad.

o Ataque: Intento de destruir, exponer, alterar, deshabilitar, robar u obtener acceso
no autorizado o hacer un uso no autorizado de un activo de informacioén.

e Autenticacion: Proceso de verificar la identidad de una entidad o usuario.

o Disponibilidad: Caracteristica de la informacién de estar accesible y utilizable
cuando un usuario autorizado la requiere.

e Competencia: Capacidad demostrada para aplicar conocimientos y habilidades y
alcanzar los resultados esperados.

¢ Confidencialidad: Propiedad de la informacion de no ser divulgada o puesta a
disposicidon de personas, entidades o procesos no autorizados.

e Control: Medida implementada para modificar un riesgo.

e Evento: Suceso o cambio en un conjunto de circunstancias.

o Gobernanza de la Seguridad de la Informacién: Conjunto de politicas,
procedimientos y responsabilidades que dirigen y controlan las actividades de
seguridad de la informacion de la organizacion.

¢ Necesidad de Informacién: Requisito de conocimiento para la gestion de
objetivos, riesgos y problemas.

¢ Instalaciones de Procesamiento de Informacién: Cualquier sistema, servicio o
infraestructura de procesamiento de informacion, incluyendo las ubicaciones fisicas
que los albergan.

o Seguridad de la Informacioén: Preservacion de la confidencialidad, integridad y
disponibilidad de la informacion.

e Continuidad de la Seguridad de la Informacién: Procesos y procedimientos
establecidos para asegurar la continuidad de las operaciones de seguridad de la
informacion ante interrupciones.

¢ Incidente de Seguridad de la Informacién: Evento o serie de eventos no
deseados o inesperados que tienen una alta probabilidad de comprometer las
operaciones de la organizacion y amenazar la seguridad de la informacién.

¢ Sistema de Informacién: Conjunto de aplicaciones, servicios, activos de
tecnologia de la informacion y otros componentes para la gestion de la informacion.

1 Extractado de https://normaiso27001.es/referencias-normativas-iso-27000/#def31
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o Estandar de Implementaciéon de Seguridad: Documento que especifica los
métodos autorizados para implementar la seguridad.

e Amenaza: Causa potencial de un incidente no deseado, que puede resultar en
dafo a un sistema o a la organizacion.

4. CONTEXTO DE LA ORGANIZACION

CORPOURABA interactia con las siguientes entidades del gobierno nacional en temas
de seguridad informéatica:

COLCERT: Grupo de Respuestas a Emergencias Cibernéticas de Colombia.
CCP: Centro Cibernético de la Policia Nacional.

CSIRT: Equipo de Respuesta ante Incidencias de Seguridad Informaticas.
Grupo de transformacién digital del SIAC: adscrito al Ministerio de Ambiente y
Desarrollo Sostenible.

Ademas, CORPOURABA se relaciona con todos sus funcionarios y contratistas, segun
Su organigrama.

5. LIDERAZGO
5.1. LIDERAZGO Y COMPROMISO
Los roles de liderazgo en la gestién de Tl y seguridad de la informacién son:

e Direccion General: Responsable de la aprobacion de las actividades de Tl y la
ordenacioén del gasto.

e Subdireccion de Planeaciéon y Ordenamiento Territorial: El Subdirector de
Planeacion y Ordenamiento Territorial ejerce como Jefe de TI.

5.2. Politica del Sistema de Gestiéon de Seguridad de la Informacion

La Direccion General de CORPOURABA, reconociendo la importancia de la gestion
adecuada de la informacion, se compromete con la implementacion de un SGSI para
establecer un marco de confianza en el cumplimiento de sus responsabilidades con
el Estado y los ciudadanos. Este compromiso se alinea con las leyes aplicables, la
mision y visién de la Corporacion, y las politicas de Calidad y del Sistema de Gestion
de Seguridad y Salud en el Trabajo (SGSST).

CORPOURABA busca, a través de la proteccion de la informacion, minimizar el
impacto de los riesgos identificados sobre sus activos, manteniendo un nivel de
exposicion aceptable que garantice la integridad, confidencialidad y disponibilidad de
la informacion, en concordancia con las necesidades de los grupos de interés.

Esta politica aplica a toda la Corporacién, incluyendo funcionarios, contratistas,
aprendices, practicantes, proveedores y la ciudadania, y se fundamenta en los
siguientes principios:

e Minimizar el riesgo en las funciones criticas de la entidad.
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e Cumplir con los principios de seguridad de la informacién y de la funcion
administrativa.

¢ Mantener la confianza de los usuarios, entes de control y empleados.

e Apoyar la innovacién tecnolégica y proteger los activos tecnoldgicos.

o Establecer politicas, procedimientos e instructivos de seguridad de la
informacién.

e Fortalecer la cultura de seguridad de la informacion en CORPOURABA.

e Garantizar la continuidad de la Corporacién ante incidentes.

e CORPOURABA se compromete a definir, implementar, operar y mejorar
continuamente el SGSI, basandose en lineamientos claros, alineados con las
necesidades de la Corporacién y los requisitos regulatorios aplicables.

5.3. politicas de Seguridad de la Informacién

El Sistema de Gestion de Seguridad del a Informacion (SGSI) de CORPOURABA se soporta
en las siguientes 12 politicas de seguridad:

1.

10.

11.

12.

CORPOURABA definira, implementara, operara y mejorara continuamente un
Sistema de Gestion de Seguridad de la Informacién, basado en los lineamientos del
gobierno nacional, las necesidades de los procesos y los requisitos regulatorios
pertinentes.

Las responsabilidades en materia de seguridad de la informacién seran definidas,
comunicadas, publicadas y aceptadas por todos los funcionarios, contratistas y
terceros.

CORPOURABA protegera la informacién generada, procesada o custodiada por los
procesos misionales y los activos de informacion asociados.

CORPOURABA protegera la informacion creada, procesada, transmitida o
custodiada por sus procesos, con el fin de minimizar los impactos financieros,
operativos o legales derivados de su uso incorrecto.

La aplicacion de los controles aprobados, de acuerdo con la clasificacion de la
informacion propia o en custodia de la Corporacion, es fundamental.
CORPOURABA protegera su informacion de las amenazas originadas por los
servidores publicos.

CORPOURABA protegera las instalaciones de procesamiento y la infraestructura
tecnoldgica que soportan sus procesos criticos.

CORPOURABA controlara la operacion de sus procesos, garantizando la seguridad
de los recursos tecnoldgicos y las redes de datos.

CORPOURABA implementara controles de acceso a la informacion, los sistemas y
los recursos de red.

CORPOURABA garantizara que la seguridad sea un componente integral del ciclo
de vida de los sistemas de informacion.

CORPOURABA garantizara la mejora continua de su modelo de seguridad a través
de una gestion eficaz de los eventos de seguridad y las vulnerabilidades asociadas
a los sistemas de informacion.

CORPOURABA garantizara la disponibilidad de sus procesos y la continuidad de sus
operaciones, considerando el impacto potencial de los eventos.

CORPOURABA garantizara el cumplimiento de las obligaciones legales, regulatorias y
contractuales aplicables
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6. ROLES, RESPONSABILIDADES Y AUTORIDADES EN LA CORPORACION

Direccion General

' |
Coordinador TI -
icati Oficial de . -
inﬁﬁlf;ﬂnges Seguridad Almacén Talento Humano Contratacion
Soporte Técnico

Bases de datos:

Ml Cita, Adhoc, Tasas,

Laboratorio y
SINAP

- Compras de L
Mesas de Ayuda [z PGSR — equipos y
suministros

técnico

Mantenimientos
infraestructura

Sistema de
— informacion Soporte Red —
geografico

Servicios WEB,
Pagina WEB,

INTRANET,
NEXTCLOUD, etc...

Correo, directorio
Ml activo, Intranet, A - Ml Seguridad fisicay
Cloud y otros VoIP Servicios de Red e
servicios

La asignacién de responsabilidades en el area de sistemas de la Corporacién se distribuye
entre funcionarios y personal externo de la siguiente manera:

6.1. Funcionarios de la Corporacion

Direccién General:

o Ordena los gastos relacionados con TI.

o Aprueba las actividades del area de TI.

Subdireccion de Planeacion y Ordenamiento Territorial (SPOT):

o EIl Subdirector de Planeacién y Ordenamiento Territorial ejerce el rol de Jefe de
TI, siendo responsable de la direccion estratégica y operativa del area.

o Un Profesional Universitario, designado por el Jefe de TI, actua como
Coordinador de TI, apoyando en la gestién de proyectos y procesos del area.

o Un Contratista o quien sea designado por el Jefe de Tl, actia como Oficial de
Seguridad, encargado de la seguridad informatica de la Corporacion.

Subdireccion Administrativa y Financiera:

o El AlImacenista conjuntamente con la SPOT coordina las compras de equipos y
suministros de TI, asi como el mantenimiento de la infraestructura tecnolégica y
los sistemas de seguridad fisica y video.

Administradores de los Sistemas:

o A cada sistema de informacién se le asigna un administrador, quien debe
asegurar el cumplimiento de los procedimientos establecidos por el Jefe de Tl
para mantener un nivel adecuado de seguridad de la informacion.
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6.2. Soporte Tecnolégico Tercerizado
El soporte tecnoldgico en sistemas se proporciona a través de un servicio externo:

« Director y/o Coordinador del Area de Soporte (o quien haga sus veces):
o Un Ingeniero de Telecomunicaciones, Sistemas, Electrénico y/o afin es
responsable del seguimiento del soporte tecnoldgico proporcionado y de la
identificacion de oportunidades de mejora en el servicio.

e Personal In Situ:

o Uno o varios Tecndlogos en Telecomunicaciones, Sistemas, Electronico y/o afin
es responsable de brindar soporte técnico al usuario final en las instalaciones de
la Corporacion.

6.3. Manejo de Aplicativos

El desarrollo y mantenimiento de aplicativos se gestiona mediante contratos
externos, que pueden incluir mesas de ayuda y/o nuevos desarrollos. La supervision
o interventoria de estos contratos es definida por el Subdirector de Planeacion y
Ordenamiento Territorial y/o la Directora General.

6.4. Roles de Usuario Final

Ademas de los roles especificos del area de sistemas, se definen roles y
responsabilidades para los usuarios finales de los servicios de TI.

6.5. Usuarios y Servicios en las Oficinas de Trabajo

e Se consideran usuarios de CORPOURABA a todos los funcionarios (vinculados) y
contratistas (terceros) activos en la Corporacion.

e Los nuevos funcionarios, terceros y contratistas que requieran utilizar los servicios
de Tl deben ser registrados por su area correspondiente ante el area de sistemas,
mediante el diligenciamiento del formato "R-RI-80: ROLES Y ACUERDO DE
RESPONSABILIDADES USUARIOS TI".

7. PLANIFICACION
7.1. ACCIONES PARA TRATAR RIESGOS Y OPORTUNIDADES

CORPOURABA ha establecido el procedimiento "P-MJ-11 ADMINISTRACION DEL
RIESGQ" para definir los lineamientos que rigen el diligenciamiento del formato "R-MJ-
10 MAPA DE RIESGOS". Este procedimiento permite identificar, valorar y definir el
tratamiento de los riesgos relacionados con la seguridad de la informacion, asi como de
otros riesgos que puedan afectar a la organizacion.

7.2. OBJETIVOS DE SEGURIDAD DE LA INFORMACION Y PLANES PARA
LOGRARLOS
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CORPOURABA se compromete a alcanzar los siguientes objetivos de seguridad de la
informacidn, para lo cual se establecen los planes y acciones necesarios:

e Implementar, operar y mejorar continuamente el Sistema de Gestion de Seguridad
de la Informacioén (SGSI).

o Proteger la informacion generada, procesada o resguardada por los procesos de la
organizacion (directivos, evaluativos, misionales y de apoyo) y los activos de
informacién asociados. Esto incluye controlar la operacion de los procesos para
garantizar la seguridad de los recursos tecnoldgicos y las redes de datos.

e Proteger las instalaciones de procesamiento y la infraestructura tecnoldgica que
soporta los procesos criticos de la organizacion.

e Garantizar la disponibilidad de los procesos y la continuidad de las operaciones,
considerando el impacto potencial de los eventos que puedan afectarlos.

o Garantizar el cumplimiento de todas las obligaciones legales, regulatorias y
contractuales aplicables a la organizacién en materia de seguridad de la
informacion.

SOPORTE
8.1. RECURSOS

CORPOURABA asegura que las actividades relacionadas con la seguridad de la
informacion y otras actividades de Tl se financien con los recursos asignados en el Plan
Operativo Anual de Inversiones, en consonancia con el cumplimiento de las metas
establecidas en el Plan de Accién Cuatrienal.

8.2. COMPETENCIA

CORPOURABA define los requisitos de competencia para sus funcionarios en el "Manual
Especifico de Funciones y Competencias Laborales de la Corporacion para el Desarrollo
Sostenible del Uraba -CORPOURABA". Los requisitos de competencia para los
contratistas se establecen en los procesos de contratacion.

8.3. TOMA DE CONCIENCIA

CORPOURABA imparte formacién a los nuevos funcionarios en seguridad de la
informacion y manejo de los servicios de Tl, a través de los procesos de induccion,
capacitacion en el cargo y otros programas de capacitacion. Ademas, se realizan
procesos anuales de reinduccién para todo el personal.

8.4. COMUNICACION

CORPOURABA establece y mantiene mecanismos de comunicacion interna y externa
relevantes para el Sistema de Gestion de Seguridad de la Informacién (SGSI).

8.5. INFORMACION DOCUMENTADA
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Los lineamientos para la gestion de la informacion documentada de los sistemas de
gestion de la Corporacion se definen en el procedimiento "P-MJ-01 CONTROL
DOCUMENTOS Y REGISTROS".

OPERACION
9.1. PLANIFICACION Y CONTROL OPERACIONAL

CORPOURABA define mediante los siguientes planes:
e “R-RI-81 PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION:
PETI”
e “R-RI-82 PLAN ESTRATEGICO DE SEGURIDAD DE LA IINF'ORMACION Y
MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION”.

El seguimiento de estos planes estda a cargo de la Subdireccién de Planeacion y
Ordenamiento Territorial.

A continuacion, se presentan las actividades realizadas con el fin de dar cumplimiento a
los objetivos de control y controles que se enumeran en la “Table A.1. Objetivos de
control y controles”, relacionada en la norma ISO/IEC 27001:2013, la cual se toma como
base para la implementacion del SGSI.

A.5 POLITICAS DE LA SEGURIDAD DE LA INFORMACION
A.5.1.1 Politicas para la seguridad de la informacién

Las politicas de seguridad de la informacion de la Corporacion se detallan en el numeral
5.2 de este documento.

La aprobacion de estas politicas se realiza mediante resolucion emitida por la Direccion
General, basada en la elaboracion del Coordinador del SGC. Su divulgacion a
funcionarios y contratistas se efectua a través de la INTRANET, correo corporativo y los
espacios del lunes técnico, mientras que a las partes externas se comunica mediante
su inclusion en los procesos de contratacion pertinentes. Las politicas de seguridad de
la informacion de la Corporacion se detallan en el numeral 5.2 de este documento.

La aprobacion de estas politicas se realiza mediante resolucion emitida por la Direccion
General, basada en la elaboracion del Coordinador del SGC. Su divulgacion a
funcionarios y contratistas se efectua a través de la INTRANET, correo corporativo y los
espacios del lunes técnico, mientras que a las partes externas se comunica mediante
su inclusién en los procesos de contratacion pertinentes

A.5.1.2 Revisidn de las politicas para la seguridad de la informacion

Las politicas se revisan anualmente segun programacion del SGC, o si ocurren cambios
significativos, para asegurar su conveniencia, adecuacion y eficacia continuas.

A.6 ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION
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En el numeral 5.3 de este documento se encuentran Roles, Responsabilidades Y
Autoridades En La Corporacion.

Estos roles incluyen tanto la estructura de la Corporacién definida en el manual de
funciones, la estructura de Tl que se encuentra en este documento, las relaciones con
proveedores y contratistas y las relaciones con entes territoriales, entes de control y
otros entes gubernamentales.

A.6.1 Organizacion interna

A.6.1.1 Roles y responsabilidades para la seguridad de la Informacion:

Busca establecer el marco de referencia de gestion para iniciar y controlar la
implementacién y la operacion de la seguridad de la informacién dentro de la
Corporacion

A.6.1.2 Separacioén de deberes:

Tabla de responsabilidades en Sl: Se presentan y asignan las responsabilidades de los
funcionarios y contratistas en materia de la seguridad de la informacion.

Rol Responsabilidad

Direccién General Ordenador de gasto y lider del SGSI

Subdirector de Director de Tl

Planeacion y

Ordenamiento

Territorial

Coordinador Tl — Realizar seguimiento a los contratos de TI, administrar el
presupuesto asociado y supervisar su ejecucion.

Oficial de Seguridad Brindar los servicios de seguridad en la corporacion, a
través de la planeacion, coordinacion y administracion de
los procesos de seguridad informatica, asi como difundir
la cultura de seguridad informatica entre todos los
miembros de la corporacién

Soporte Técnico Prestar asesoria y soporte tecnoldgico en redes, equipos
y software y atender al usuario final

Almacén Control de los equipos, infraestructura y software de
propiedad de la Corporacién

Talento Humano Realizar contratacion de personal que esté directa o
indirectamente involucrado con TI, garantizar su
formacion y propiciar la capacitacion en temas de TI

Contratacion Realizar procesos de contratacion que estén directa o
indirectamente involucrado con TI.

Responsables de Coordinar y/o supervisar los contratos de actualizacion,

Aplicativos establecer linea directa con el proveedor y verificar el
funcionamiento del aplicativo,

Dueios de la Definir la clasificacion de la informacién, determinar los

informacion niveles de acceso a la informacién y asignar permisos.

Corporacion para el Desarrollo Sostenible del Uraba
D-RI-02 Version: 14 Pagina: 9 de 39




Funcionarios Acatar las indicaciones sobre el manejo del software,
Hardware y la infraestructura de TI, asistir a las
capacitaciones programados y reportar los incidentes.
Contratistas Acatar las indicaciones sobre el manejo del software,
Hardware y la infraestructura de TI, cumplir las
recomendaciones impartidas en esta materia y reportar
los incidentes.

A.6.1.3 Contacto con las autoridades:

Tabla contactos autoridades pertinentes.

Autoridad Grupo
Grupo de respuesta a emergencias cibernéticas
Policia Nacional (COLCERT)
Centro Cibernético Policial (CCP)
CSIRT
Contraloria Contraloria General de la Nacion
Procuraduria Procuraduria General de la Nacion
Fiscalia Fiscalia General de la Nacion

A.6.1.4 Contacto con grupos de interés especial

Se deben mantener contactos apropiados con grupos de interés especial u otros foros
y asociaciones profesionales especializadas en seguridad.

Foro o Grupo Contacto Observaciones
Transform_Digital SIAC | 300 4069787 - Fernando | Transformacion  Digital
Bolivar - MADS Sector Ambiente
Iccn sector 316 8069934 — Renato MADS | Seguridad digital

A.6.1.5 Seguridad de la informacién en la gestion de proyectos:

La seguridad de la informacion se debe tratar en la gestion de proyectos,
independientemente del tipo de proyecto. Para ello en todos los contratos que
involucran Tl una clausula sobre seguridad de la informacion.

A.6.2 Dispositivos méviles y teletrabajo:
A.6.2.1 Politica para dispositivos moéviles

Se adopta la politica y se establecen medidas de seguridad de soporte, para gestionar
los riesgos introducidos por el uso de dispositivos méviles.

Control de acceso a todos los dispositivos de la Corporacion.

Responsabilidad de los usuarios para el manejo de la informacién

Seguimiento a las instalaciones y actualizaciones de los antivirus.

Suspensién por periodos de inactividad

Copias de seguridad en la nube o dispositivos de la corporacién

Corporacion para el Desarrollo Sostenible del Uraba
D-RI-02 Version: 14 Pagina: 10 de 39




e Revision y/o registro ante la oficina de Tl de todos los equipos de cémputo
portatiles que utilizan la red corporativa principal y/o los discos corporativos

o Los usuarios deben evitar conectarse a redes inseguras

e Los usuarios no deben modificar las condiciones de seguridad ni instalar software
no permitido

A.6.2.2 Teletrabajo Control

Se implementan politicas y medidas de seguridad y de soporte, para proteger la
informacién a la que se tiene acceso, que es procesada o almacenada en los lugares
en los que se realiza el teletrabajo.
o Uso de VPN autorizada por la oficina de Tl y con controles de acceso duplicados,
el usuario no puede compartir esta informacion.
¢ Identificacion del usuario que tiene acceso y lugar (o equipo portatil) desde donde
se conecta.
o  Cumplir con las recomendaciones de MINTIC y Mintrabajo sobre el tema.
Realizar periddicamente evaluaciones del cumplimiento de estas
recomendaciones.

A.7 SEGURIDAD DE LOS RECURSOS HUMANOS
A.7.1 Antes de asumir el empleo

Busca asegurar que los empleados y contratistas comprenden sus responsabilidades y
son idéneos en los roles para los que se consideran.

A.7.1.1 Seleccidon

La oficina de Talento Humano realiza las verificaciones de los antecedentes de todos los
candidatos a un empleo se deben llevar a cabo de acuerdo con las leyes,
reglamentaciones y ética pertinentes, y deben ser proporcionales a los requisitos de
negocio, a la clasificacion de la informacion a que se va a tener acceso, y a los riesgos
percibidos, siguiendo lo contemplado en el procedimiento “P-TH-01: VINCULACION DE
SERVIDORES PUBLICOS” y la oficina de contratacion verifica el cumplimiento de los
requisitos del contratista siguiendo el procedimiento “P-R/-04 CONTRATACION’

A.7.1.2 Términos y condiciones del empleo
Todos los funcionarios y contratistas deben acoger y acatar estos termino al firmar el

formato “R-RI-80 ROLES Y RESPONSABILIDADES TI" antes de su ingreso a laborar, al
conocerlos se procede a darle las credenciales requeridas.

A.7.2 Durante la ejecucion del empleo
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Se debe asegurar de que los empleados y contratistas tomen conciencia de sus
responsabilidades de seguridad de la informacion y las cumplan, para ello se realizan
charlas periddicas de reinduccion.

A.7.2.1 Responsabilidades de la direccién

Todos los funcionarios y contratistas deben acoger y acatar estos termino al firmar el
formato “R-RI-80 ROLES Y RESPONSABILIDADES TI” antes de su ingreso a laborar, al
conocerlos se procede a darle las credenciales requeridas.

A.7.2.2 Toma de conciencia, educacion y formacion en la seguridad de la
informacién

Todos los funcionarios de la Corporacién, y en donde sea pertinente, los contratistas,
deben recibir la educacion y la formacion en toma de conciencia apropiada, y
actualizaciones regulares sobre las politicas y procedimientos de la Corporacion
pertinentes para su cargo, para ello la oficina de Talento Humano sigue el procedimiento
“P-TH-03 FORMACION, CAPACITACION Y BIENESTAR’.

Actividades diarias
Socializacion de correos sospechosos de portar malware o phishing.
Blogueo de IP’s sospechosos de portar malware, virus o phishing.

Actividades Trimestrales
Charlas o capacitaciones sobre seguridad de la informacion.

Actividades Anuales
Capacitar en nuevas tecnologias al personal administrativo de la red

A.7.2.3 Proceso disciplinario

Las entidades del estado se rigen por lo establecido en el Cédigo Unico Disciplinario
Ley 734 de 2002 o la que la reemplace o modifique, el cual se comunica segun lo
contemplado en el plan de capacitacion, para emprender acciones contra empleados
que hayan cometido una violacion a la seguridad de la informacion.

A.7.3 Terminacién y cambio de empleo

Busca proteger los intereses de la Corporacion como parte del proceso de cambio o
terminacion de empleo.

A.7.3.1 Terminacién o cambio de responsabilidades de empleo

Cuando se termina el vinculo laboral se sigue el procedimiento “P-TH-08 RETIRO DEL
SERVID PUBLICQO” y lo contemplado en el procedimiento “P-RI-04 CONTRATACION’.

A.8 GESTION DE ACTIVOS
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A.8.1 Responsabilidad por los activos

Busca identificar los activos organizacionales y definir las responsabilidades de
proteccion apropiadas.

A.8.1.1 Inventario de activos

El director, Coordinador, responsables de la informacion, Archivo y los contratistas de
TI deben realizar el inventario de activos de informacion y mantenerlo actualizado.

El almacenista debe mantener el inventario de activos fisicos y software de la
Corporacion.

A.8.1.2 Propiedad de los activos

Los activos mantenidos en el inventario deben tener un propietario designado por los
funcionarios de los roles directivos de TI.

A.8.1.3 Uso aceptable de los activos

Toda la informacién y activos asociados con informacién e instalaciones de
procesamiento de informacién deben ser usados para cumplir con el propdsito para el
cual fueron disefiados e implementados en la entidad, como lo determina el cédigo unico
disciplinario.

Cualquier falla en los equipos y/o el software deben ser reportados a la oficina de TI.

La pérdida o robo de algunos de estos items debe informarse al almacén quien lo
reportara a la oficina de Ti.

USO DEL CENTRO DE COMPUTO, DE LOS EQUIPOS DE COMPUTO Y DE LOS
SERVICIOS DE TI.

. Reglas Generales

o Los equipos de computo son herramienta de trabajo, los cuales benefician el logro
de los objetivos de La Corporacion para el desarrollo sostenible del Uraba
CORPOURABA.

o El area de centro de computo es la parte esencial de la plataforma tecnolégica,
donde se encuentra el corazon de la red corporativa y desde este punto se reparte
los servicios informaticos a los diferentes nodos de la misma.

o Es necesario integrar bancos de informacion, tanto en el aspecto bibliografico,
documental, informatico y audiovisual, suficientes en cantidad y calidad, que
corresponden a las necesidades laborales y de investigacion de los funcionarios
de CORPOURABA.

Il. Administracion del Centro de Computo
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La Subdireccién de Planeacion y Ordenamiento Territorial tiene asignado un
responsable para la administracion del centro de computo, quien es el encargado de
administrar en su parte fisica y légica los servicios de la red de voz y datos de La
Corporacion. Es el unico responsable que podra acceder al area de centro de
computo o autorizar el acceso a terceros; en caso de ausencia, el Subdirector de
Planeacion y Ordenamiento Territorial delegara un tercero para la administracion del
mismo.

Nota: La administracion de la seguridad en cuanto a contrasefia de cada uno de los
servidores sera responsabilidad del administrador del area de centro de computo.

Uso Adecuado de los Equipos de Computo

e La Corporacion facilitara a los funcionarios los recursos de hardware y Software
disponibles, para que sirvan como apoyo en sus actividades laborales.

e La administraciéon de los equipos de computo, es responsabilidad de la
Subdireccién de Planeaciéon y Ordenamiento Territorial y del personal encargado
en el area de TIC.

e Todos los funcionarios que usen los equipos de la corporacion y de los servicios
de red deben estar identificados mediante un nombre de usuario y una clave, las
cuales son asignadas por el area de sistemas. De acuerdo a las funciones
propias del usuario se les asignan permisos a las diferentes areas de
almacenamiento y/o aplicativos de la Corporacion.

e Todos los equipos de la corporacién deben tener proteccion contra ataques por
medio de antivirus o programas similares, lo mismo que la red de datos.

IV. Normas Basicas para la Utilizacién de las Oficinas donde hay Equipos de

Coémputo
La utilizacion por parte de los usuarios de las oficinas de trabajo donde hay equipos
de cdmputo sera de acuerdo con las siguientes condiciones:

e Los usuarios sélo pueden utilizar los servicios para los cuales estan autorizados.
No se permite tener acceso directo al servidor de la red, instalar Software en los
equipos de cémputo sin la debida autorizaciéon de la subdireccion.

o Eluso de los equipos de computo y de los servicios de Red, deben ser para fines
exclusivamente laborales. Esta prohibido usar los equipos de La Corporacion y
los servicios de red para jugar, enviar o recibir informacién pornografica o de
propésito netamente comercial que no tengan que ver con los objetivos
planteados por La Corporacion.

e En caso de pérdida, dafo o deterioro de los equipos usados, el usuario debe
reportar inmediatamente al area de almacén, quien informara al area de TIC para
proceder a su reparacion, si es del caso. El area de TIC presentara un diagnostico
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con las posibles causas que llevaron al evento de falla, segun el reporte el Lider
de cada area determinara las acciones a tomar.

e Cuando el area de almacén dé de baja un equipo de computo informa al area
TIC, quien realiza el formateo del disco duro para evitar la fuga de informacion.

V. Servicios de Internet.

o El servicio de internet estara sujeto a los lineamientos de las directivas de La
Corporacion y la red corporativa debe utilizarse solo para fines de trabajo y la red
de visitantes solo para las actividades personales o de los usuarios visitantes.

e El area de TIC no sera responsable por problemas externos a la corporacion de
conectividad y comunicacion, esta es responsabilidad de cada funcionario y/o del
area de almacén para los planes de datos.

o El proveedor con acompafiamiento del area de sistemas es responsable de la
configuracion inicial de los equipos.

e El uso del servicio de internet, estara restringido de acuerdo a los siguientes
lineamientos de La Corporacion.

o Moaodificar o alterar los computadores para el acceso a sitios prohibidos.

o Transmitir informaciéon no autorizada de propiedad de la Corporacion o
de sus usuarios y/o funcionarios

o Acceder a paginas web con tematica relacionada a pornografia, trafico y
construcciéon de armas, drogas, juegos en linea, hacking, cracking y/o
cualquier pagina que presente contenidos en detrimento de la moral o
que no estén autorizados por la funcién de la empresa.

o Descargar y/o publicar todo tipo de software o contenido no autorizado
por la Corporacién y que atente contra la seguridad de la informacion y/o
la propiedad intelectual de sus autores.

VI. Servicios de Correo Electréonico.

Todas las cuentas bajo el dominio corpouraba.gov.co son de propiedad de la
Corporacion de igual forma sus contenidos esto en concordancia con el codigo unico
disciplinario ley 734 de 2002, por lo que pueden ser monitoreados sin notificacion
previa, por Control Interno o entidades de control.

e La cuenta de correo asignada es de caracter individual; por lo tanto, ningun
funcionario bajo ninguna circunstancia debe usar la cuenta de correo de otro
funcionario.

e La cuenta de correo asignada solo debe ser usada para el desempefio de las
funciones asignadas y los usuarios son responsables de todas las actividades
realizadas con estas cuentas de correo.
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o ElI proveedor de los buzones de correo es GOOGLE WORKSPACE, la
Corporacion ha adquirido tres tipos de Cuentas:

o Plus: para puestos secretariales y notificaciones judiciales.

o Standard: para los profesionales y/o técnicos que tienen amplio uso y se
conectan a reuniones virtuales.

o Starter: para contratistas
Cada cuenta tiene configurados aspectos como seguimiento, tamano y
acceso a funcionalidades.

e Al enviar correos a multiples destinatarios externos a la corporacién, y con el fin
de cumplir lo contemplado en la ley de proteccion de datos personales, las
direcciones de correo deben ir en la seccidn “copia oculta”. Estos correos deben
ser enviados solo de las cuentas institucionales.

¢ No se debe permitir la entrada ni salida de archivos ejecutables de aplicaciones,
musica, videos y presentaciones personales.

e El servicio de correo no debe tener restricciones de horario para los funcionarios
y estara disponible 24 horas diarias, 7 dias a la semana, para todos los usuarios
inscritos.

e Se prohiben las cadenas de mensajes de cualquier tipo y la propaganda de tipo
comercial, politico o religioso entre otros y, cualquier contenido ofensivo para los
funcionarios de la Corporacion.

e Ante cualquier eventualidad en el correo asignado el usuario debe dar aviso a la
oficina TI.

e Toda informacion enviada por correo debe llevar al final del cuerpo del mensaje
la firma institucional del propietario del correo electronico corporativo asignado
por la oficina de comunicaciones.

o Es responsabilidad de los usuarios leer y responder oportunamente los correos
electronicos, dado que son Mecanismos Oficiales de Comunicacion.

e Eluso inapropiado del servicio de correo electronico puede ocasionar sanciones
disciplinarias para los funcionarios o la desactivacion del mismo para los
contratistas. Ejemplos de uso inapropiado:

o Envio de correos masivos, cadenas de correo, mensajes con contenido no
institucional o que atenten contra la dignidad o la ley.

Uso para fines comerciales ajenos a la entidad.

Usar mecanismos que intenten ocultar o suplantar la identidad del emisor.
Enviar correos SPAM.

Enviar archivos adjuntos con programas ejecutables.

Usar la cuenta como contacto para redes sociales para uso no institucional.

O O O O O
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¢ Cuando se requiera enviar un correo a todos los correos asignados (sélo para
informacién corporativa de interés para todos) se debe utilizar el grupo
“corporacion@corpouraba.gov.co”. Se solicita responder este correo solo a la
persona o area que lo emite para evitar saturar a los usuarios del servicio. Las
cuentas autorizadas para enviar estos correos masivos institucionales son:

Cuentas de los directivos de la corporacién o sus secretarias y asistentes.
Cuenta de la funcionaria de talento humano

Cuenta de los responsables de seguridad de la informacion.

Cuenta del profesional de talento humano.

Cuenta de la jefe de oficina juridica.

Cuenta del sindicato de la entidad.

O 0O 0O O O O

e Las subdirecciones, areas u oficinas pueden solicitar al area de Tl la creacién de
los grupos que se requieran.

e Los correos de importancia para la corporacién deben ser enviados con la opcién
de seguimiento de lectura, esta opcién no debe utilizarse para los otros correos.

o Abstenerse de responder correos de remitentes desconocidos o con asuntos
sospechosos, informar a la oficina de Tl ante cualquier duda.

e Cuando un funcionario esté en comision, vacaciones o fuera de oficina la oficina
de Tl debe configurar un mensaje y redireccionarlo, si es requerido, para que
sea recibido por un delegado. Todo esto mediante comunicacion de talento
humano, acorde a lo contemplado en los procedimientos: “P-TH-02
LIQUIDACION DE NOMINA Y PRESTACIONES SOCIALES” y “P-RI-04
CONTRATACION”.

A.8.1.4 Devolucién de activos

Todos los empleados y usuarios de partes externas deben devolver todos los activos de
la Corporacion que se encuentren a su cargo, al terminar su empleo, contrato o acuerdo
para lo cual se sigue el procedimiento “P-TH-08 RETIRO DEL SERVIDOR PUBLICO” y
lo contemplado en el procedimiento “P-RI-04 CONTRATACION”.

A.8.2 Clasificacion de la informacion

Se debe asegurar que la informacién recibe un nivel apropiado de proteccion, de
acuerdo con su importancia para la Corporacion.

A.8.2.1 Clasificacion de la informacion

La informacion se debe clasificar en funcion de los requisitos legales, valor, criticidad y
susceptibilidad a divulgacion o a modificacion no autorizada.

A.8.2.2 Etiquetado de la informacién
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Con base en la “Guia para la Gestion y Clasificaciéon de Activos de Informacioén® se
realiza el etiquetado de la informacion, de acuerdo con el esquema de clasificacion de
informacién, descrito en laley 1712 del 2014.

¢ Informacion publica: Es toda informacién que un sujeto obligado genere,
obtenga, adquiera, o controle en su calidad de tal.

¢ Informacion publica clasificada: Es aquella informacion que estando en poder
o custodia de un sujeto obligado en su calidad de tal, pertenece al ambito propio,
particular y privado o semi-privado de una persona natural o juridica por lo que
su acceso podra ser negado o exceptuado, siempre que se trate de las
circunstancias legitimas y necesarias y los derechos particulares o privados
consagrados en el articulo 18 de la ley 1712 del 2014.

¢ Informacion publica reservada: Es aquella informacion "que estando en poder
o custodia de un sujeto obligado en su calidad de tal, es exceptuada, de acceso
a la ciudadania por dafio a intereses publicos y bajo cumplimiento de la
totalidad de los requisitos consagrados en el articulo de esta ley.

A.8.2.3 Manejo de Activos Control

Con base en la “Guia para la Gestion y Clasificacion de Activos de Informacion” se
gestiona la informacion clasificada.

A.8.3 Manejo de medios

Se debe evitar la divulgacion, la modificacion, el retiro o la destruccion no autorizados
de informacién almacenada en los medios.

A.8.3.1 Gestién de medios removibles

En la medida de lo posible toda informacion solicitada a la corporacion y que requiere
ser entregada en un medio removible debe ser enviada en CD para evitar la
manipulacién del archivo original, si bien no se controlan los medios removibles, el
control se realiza como control de acceso a la informacion.

A.8.3.2 Disposicion de los medios

Cuando ya no se requieran los medios removibles deben ser entregados al almacén
para su reutilizacion en caso de ser un medio reescribible que se requiera desechar se
entregara a la oficina de Tl para su borrado seguro o destruccion.

A.8.3.3 Transferencia de medios fisicos

En la medida de lo posible toda informacion solicitada a la corporacion y que requiere
ser entregada en un medio removible debe ser enviada en CD para evitar la

2 hitps://www.mintic.gov.co/gestionti/615/articles-5482 G5 Gestion Clasificacion.pdf
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manipulacién del archivo original, y debe estar embalado para evitar dafos en el
trasporte.

A.9 CONTROL DE ACCESO

A.9.1 Requisitos del negocio para control de acceso
Se debe limitar el acceso a informaciéon y a instalaciones de procesamiento de
informacion.

A.9.1.1 Politica de control de acceso y A.9.1.2 Acceso a redes y a servicios en red

Los equipos de la Corporacién deben tener control de acceso, para lo cual solo el
personal que se agregue al dominio puede hacer uso de los mismos.

El acceso a la red WIFI se realiza mediante contrasena de acceso.
A.9.2 Gestion de acceso de usuarios

Se debe asegurar el acceso de los usuarios autorizados y evitar el acceso no autorizado
a sistemas y servicios.

A.9.2.1 Registro y cancelacion del registro de usuarios

Sdlo se posibilita la asignacion de los derechos de acceso a los usuarios nuevos que
diligencien el formato “R-RI-80: ROLES Y ACUERDO DE RESPONSABILIDADES
USUARIOS TI".

Para desactivar usuarios del dominio y de los servicios de Internet, Correo, entre otros...
el usuario o su jefe inmediato diligencia el formato “R-TH-38: LISTA DE CHEQUEO
ENTREGA INFORME PUESTO TRABAJO Y DE LOS BIENES Y VALORES
ENCOMENDADOS".

A.9.2.2 Suministro de acceso de usuarios

Luego de cumplido los requisitos de ingreso la oficina de Tl realiza la creacion del
usuario en el dominio, MS Exchange e Intranet, y los coordinadores de los aplicativos
gestionan el acceso requerido.

A.9.2.3 Gestién de derechos de acceso privilegiado

En el formato “R-RI-80: ROLES Y ACUERDO DE RESPONSABILIDADES USUARIOS
TI” se define a que aplicativos y que privilegios tiene el usuario. Una vez sea asignada
la cuenta y permisos solicitados, el usuario es responsable por el cumplimiento y buen
uso de los mismos. Cada cuenta de usuario es Unica y de uso personal.

A.9.2.4 Gestion de informacion de autenticacion secreta de usuarios
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Para el acceso a la red, equipos y aplicativos cada usuario debe tener una cuenta con
una contrasefia segura, en el dominio y MS Exchange se solicita cada tres meses el
cambio de contrasefa.

A.9.2.5 Revisidén de los derechos de acceso de usuarios

Los propietarios de los activos (sistemas de informacién) deben revisar los derechos de
acceso de los usuarios, a intervalos regulares.

A.9.2.6 Retiro o ajuste de los derechos de acceso

Para desactivar usuarios del dominio y de los servicios de Internet, Correo, entre otros...
el usuario o su jefe inmediato diligencia el formato “R-TH-38: LISTA DE CHEQUEO
ENTREGA INFORME PUESTO TRABAJO Y DE LOS BIENES Y VALORES
ENCOMENDADOS”.

A.9.3 Responsabilidades de los usuarios

Los usuarios deben rendir cuentas por la salvaguarda de su informacién de
autenticacion.

A.9.3.1 Uso de informacion de autenticacion secreta

Todos los usuarios que tengan acceso a los servicios de Tl deben cumplir las practicas
de la corporacion descritas en este documento, esta prohibido modificar o inhabilitar los
controles de seguridad.

A.9.4 Control de acceso a sistemas y aplicaciones

Se debe evitar el acceso no autorizado a sistemas y aplicaciones.

A.9.4.1 Restriccion de acceso a la informacion

El acceso a la informacion y a las funciones de los sistemas de las aplicaciones debe
ser verificado por los duefos de la informacion.

A.9.4.2 Procedimiento de ingreso seguro

El acceso a la infraestructura de red, los equipos y aplicativos esta asociado al uso de
identificacion de usuarios y contrasefias asignadas por la oficina de Tl o los duefios de
los aplicativos.

A.9.4.3 Sistema de gestion de contraseiias

La oficina de Tl y los duefios de los aplicativos garantizar que los sistemas de gestién
de contrasefas sean interactivos y aseguren la calidad de las contrasenas.

Actividades Diarias
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Adicionar nuevos usuarios al dominio, generandole permisos de acuerdo al formato
“‘R-RI-80: ROLES Y ACUERDO DE RESPONSABILIDADES USUARIOS TI”. El
registro “R-RI-80: ROLES Y ACUERDO DE RESPONSABILIDADES USUARIOS TI”
se debera archivar en las hojas de vida de los funcionarios y/o carpetas de los
contratistas segun aplique.

Desactivar usuarios del dominio y de los servicios de Internet, Correo, entre otros...
de acuerdo al formato “R-TH-38: LISTA DE CHEQUEO ENTREGA INFORME
PUESTO TRABAJO Y DE LOS BIENES Y VALORES ENCOMENDADOS”.

Actividades Trimestrales

Los usuarios deben cambiar sus contrasefias, el area de Tl configurara el envio de
alertas a los usuarios.

Revisar las cuentas de usuarios actuales y no usadas.

Actividades Semestrales

Realizar cambio de contrasefia de servidores.

A.9.4.4 Uso de programas utilitarios privilegiados

El acceso a los aplicativos privilegiados estd asociado al uso de identificacion de
usuarios y contrasefias asignadas por los duefios de los aplicativos.

A.9.4.5 Control de acceso a codigos fuente de programas

La oficina de Tl restringe el acceso a los cédigos fuente de los programas.

A.10 CRIPTOGRAFIA
A.10.1 Controles criptograficos

Se debe asegurar el uso apropiado y eficaz de la criptografia para proteger la
confidencialidad, la autenticidad y/o la integridad de la informacion.

A.10.1.1 Politica sobre el uso de controles criptograficos

La oficina de Tl velara por la implementacién y proponer una postura institucional que
regule el uso de controles criptograficos para la protecciéon de la informacién, sobre su
uso, su proteccién y el ciclo de vida de las claves criptograficas.

A.10.1.2 Gestion de llaves Control

En caso de requerirse encriptacion, se proporcionara una proteccion adecuada al
equipamiento utilizado para generar, almacenar y archivar sus claves privadas,
considerandolo critico o de alto riesgo.

A.11 SEGURIDAD FiSICA Y DEL ENTORNO
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A.11.1 Areas seguras

Busca prevenir el acceso fisico no autorizado, el dafio y la interferencia a la informacién
y a las instalaciones de procesamiento de informacion de la Corporacion.

A.11.1.1 Perimetro de seguridad fisica

La Corporacion implementé el control de acceso a la corporacion mediante la
contratacion de un vigilante y la instalacién de un torniquete, al centro de datos solo
tiene acceso el personal de Tl o sus autorizados.

A.11.1.2 Controles de acceso fisicos

Las areas seguras se protegen mediante controles de acceso fisicos como puertas, las
cuales se mantienen cerradas o con personal responsable, y muros para asegurar que
solo se permite el acceso a personal autorizado.

A.11.1.3 Seguridad de oficinas, recintos e instalaciones

La seguridad fisica a oficinas, recintos e instalaciones esta enmarcada en el aislamiento
de las oficinas mediante puertas y muros y la instalacion de camaras de vigilancia con
grabacién y monitoreadas por el vigilante, lo visitantes no pueden ingresar a ninguna
oficina si no va acompanado de alguno de los ocupantes de la misma.

A.11.1.4 Proteccién contra amenazas externas y ambientales

La proteccion fisica contra desastres naturales, ataques maliciosos o accidentes se
fundamentan en prevencion del fuego, medios de extincion, centro de datos dentro de
otra oficina y con puerta adicional, mantenimientos periddicos de la infraestructura para
evitar goteras, ubicacion en segundo piso para evitar inundaciones y red eléctrica
protegida y con respaldo ante sobre o sub voltajes.

A.11.1.5 Trabajo en areas seguras

Se tienen los siguientes procedimientos para trabajo en areas seguras: los lugares de
trabajo para funcionarios, contratistas y terceros que no tienen atencién al ciudadano se
encuentran aisladas por puertas de las zonas de transito, se tiene restriccion de acceso
de los terceros a las oficinas.

A.11.1.6 Areas de despacho y carga

La Corporacion controla los puntos de acceso tales como areas de despacho y de carga
y otros puntos en donde pueden entrar personas no autorizadas, estos puntos se
encuentran aislados de las instalaciones de procesamiento de informacién para evitar
el acceso no autorizado.

A.11.2 Equipos
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Busca prevenir la pérdida, dafio, robo o compromiso de activos, y la interrupcién de las
operaciones de la Corporacion.

A.11.2.1 Ubicacion y proteccion de los equipos

El almacenista lleva control de los equipos de la infraestructura tecnoldgica de la
Corporacion identificando responsable del bien y la ubicacion del mismo segun lo
contemplado en el procedimiento “P-RI-01 COMPRAS E INFRAESTRUCURA”.

A.11.2.2 Servicios de suministro

Los equipos se protegen contra fallas de energia y otras interrupciones causadas por
fallas en los servicios de suministro mediante varias UPS en el centro de datos de la
oficina central y UPS pequenas en las territoriales, Laboratorio, Hogar de Paso y otras
oficinas descentralizadas.

A.11.2.3 Seguridad del cableado

El cableado de energia eléctrica y de telecomunicaciones que porta datos o brinda
soporte a los servicios de informacion se verifica periddicamente, preferiblemente cada
afio, contra interceptacion, interferencia o dano.

La Corporacién cuenta con las siguientes redes:

e Red de VolIP: red de Voz (telefénica) basado en IP y un PBX como punto de
entrada.

o Red de datos: Comprendida por una red de cableado estructurado y dos redes
WIFI, con salida al exterior via Internet.

e Red de energia: contamos cableado estructurado centralizado y con respaldo
eléctrico central con UPS.

o El Centro de Computo de la Red esta conformado por un grupo de servidores,
NAS y switches que atienden y respaldan los sistemas de informacion.

Actividades Diarias

Realizar mantenimiento correctivo del cableado de red.

Actividades Semestrales

Realizar pruebas al sistema de energia y sus respaldos.
Actividades Anuales

Realizar mantenimiento preventivo del cableado de red.

Servicio de Impresion.
e El servicio de impresién se brinda a todos los usuarios de La Corporacién.

e Los funcionarios de La Corporacién solo deben realizar impresiones que tengan
que ver con el objeto de La Corporacion.
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Se prohibe la realizacién e impresion de documentos de caracter obsceno, asi
como los restringidos por la ley (billetes, certificados y cualquier otro documento
de valor).

El usuario debe verificar cuando envié una orden de impresion —especialmente
cuando utilice papel reciclado- que el papel usado no tenga ganchos, grapas u
otro elemento que pueda generar atascos o dafios en los rodillos, unidad fusora
o0 demas componentes de la impresa.

A.11.2.4 Mantenimiento de equipos

Para que los equipos se mantengan correctamente para asegurar su disponibilidad e
integridad continuas se realiza el contrato de soporte tecnoldgico (mesa de ayuda) quien
realiza mantenimiento semestral a los equipos de Tl y atencion a fallas puntuales. A
continuacion, se relacionan las actividades preventivas a realizar:

Actividades Diarias

Verificar que todas las aplicaciones necesarias del sistema del servidor de datos
(Directorio Activo, DHCP, Microtiks, Sophos, Exchange, entre otras) se estan
ejecutando o corriendo.

Revisar estado y brindar el soporte de primer nivel del aplicativo SIIF.

Revisar estado y brindar soporte de primer nivel del aplicativo SINAP.

Revisar estado y administrar los servicios de Internet dedicado y Canales
Dedicados Locales y Nacionales.

Administrar Sitio Web Corporativo en los diferentes cambios o agregaciones que
se requiera.

Administrar Sitio Web a nivel intranet en las diferentes actualizaciones que sean
necesarias.

Realizar depuracién de las carpetas publicas o unidad mapeada Publica.
Revisar estado y administrar el servidor Web.

Diagndstico de equipos siniestrados.

Actualizaciones extemporaneas de las aplicaciones, respuesta a incidentes,
atencion de mantenimientos correctivos y casos que afectan la operacién normal
de los sistemas de la Corporacion.

Actividades Semanales

Revisar entradas de Spam a través de los buzones de correo.

Actividades Mensuales

Verificar estados de los aplicativos actuales de la Corporacion.

Actividades Semestrales

¢ Realizar mantenimiento preventivo a equipos servidores.
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¢ Realizar mantenimiento preventivo a equipos de computo (Hardware y
software incluyendo impresoras y escaneres en la sede principal y sedes
territoriales.

Actividades Anuales

Actualizar los aplicativos a las versiones de software mas recientes.

A.11.2.5 Retiro de activos

Los equipos, informacion o software no se deben retirar de su sitio sin cumplir con lo
contemplado en el procedimiento “P-RI-01 COMPRAS E INFRAESTRUCURA”.

A.11.2.6 Seguridad de equipos y activos fuera de las instalaciones

Los funcionarios que realicen el retiro de los activos de las instalaciones deben aplicar
medidas de seguridad a los activos, teniendo en cuenta los diferentes riesgos de trabajar
fuera de dichas instalaciones.

A.11.2.7 Disposiciéon segura o reutilizaciéon de equipos

Se deben verificar todos los elementos de equipos que contengan medios de
almacenamiento para asegurar que cualquier dato confidencial o software licenciado
haya sido retirado o sobreescrito en forma segura antes de su disposicién o reuso,
cumpliendo con lo dispuesto el procedimiento “P-RI-01 COMPRAS E
INFRAESTRUCURA”.

A.11.2.8 Equipos de usuario desatendido

Los usuarios deben asegurarse de que a los equipos desatendidos se les da proteccién
apropiada y tener activo el protector de pantalla.

A.11.2.9 Politica de escritorio limpio y pantalla limpia
Los usuarios de los equipos deben adoptar una politica de escritorio limpio para los

papeles y medios de almacenamiento removibles, y una politica de pantalla limpia en
las instalaciones de procesamiento de informacién y tener activo el protector de pantalla.

A.12 SEGURIDAD DE LAS OPERACIONES
A.12.1 Procedimientos operacionales y responsabilidades

Busca asegurar las operaciones correctas y seguras de las instalaciones de
procesamiento de informacion.

A.12.1.1 Procedimientos de operacion documentados y A.12.1.2 Gestion de
cambios
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Los procedimientos de operacion se deben documentar y poner a disposicion de todos
los usuarios la documentacién necesaria, cumpliendo con el procedimiento “P-MJ-01
CONTROL DOCUMENTOS Y REGISTROS".

Actividades Cuatrimestrales
Reuniones con el equipo de trabajo encargado de la configuracion y la administracién
informatica respecto a la seguridad.

Actividades Semestrales
Revision y actualizacién del manejo de riesgos.
Actividades Anuales

e Revisar que los procedimientos y estandares para la operacion sigan ajustados a
las politicas actuales y si es del caso, actualizarlos de ser necesario.

e Realizar seguimiento y actualizar el “R-RI-81: PLAN ESTRATEGICO DE
TECNOLOGIAS DE LA INFORMACION — PETI”.

e Realizar seguimiento y actualizar el “R-RI-82: PLAN ESTRATEGICO DE
SEGURIDAD DE LA INFORMACION — PESI Y MODELO DE SEGURIDAD Y
PRIVACIDAD DE LA INFORMACION — MSP!”.

A.12.1.3 Gestion de capacidad Control

En la elaboracion y seguimiento del PETI se hace seguimiento al uso de recursos,
hacer los ajustes, y hacer proyecciones de los requisitos de capacidad futura, para
asegurar el desempefio requerido del sistema.

A.12.1.4 Separacioén de los ambientes de desarrollo, pruebas, y operacion

Los diferentes aplicativos tienen ambientes separados de desarrollo, prueba y
operacion, para reducir los riesgos de acceso o cambios no autorizados al ambiente
de operacion.

A.12.2 Proteccion contra cédigos maliciosos

Busca asegurarse de que la informacion y las instalaciones de procesamiento de
informacion estén protegidas contra cédigos maliciosos.

A.12.2.1 Controles contra cédigos maliciosos

Se implementan controles de deteccion, de prevencién y de recuperacion, combinados
con la toma de conciencia apropiada de los usuarios, para proteger contra codigos
maliciosos. Asi:

Actividades Diarias

Verificar que todas las aplicaciones necesarias del sistema del servidor de datos
(Directorio Activo, DHCP, Microtiks, Sophos, Antivirus, Exchange, entre otras) se
estan ejecutando o corriendo.
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Verificar que los servicios de antivirus estén actualizandose normalmente.
Actividades Semanales

Revisar entradas de Spam a través de los buzones de correo.
Actividades Mensuales

Depurar servidores de Malwares, archivos con extension .tmp, galletas (cookies),
actividad de cada funcionario a partir de alertas del servidor.

Actividades Anuales

Actualizar las licencias de Antivirus y AntiSpam y demas aplicativos relacionados
con la seguridad de la informacion.

A.12.3 Copias de respaldo
Busca proteger contra la pérdida de datos.
A.12.3.1 Respaldo de la informaciéon

Se hacen copias de respaldo de la informacién, software e imagenes de los sistemas,
y ponerlas a prueba regularmente de acuerdo con la politica de copias de respaldo
acordadas, asi.

Actividades Diarias

o Verificar que las Copia de seguridad de las bases de datos se realicen de acuerdo
a la programacién de cada aplicativo.

e Verificar que la copia de seguridad de la carpeta “P: Corporacion”, donde se
encuentran todos los archivos importantes para La Corporacion se realicen
diariamente.

e Uso obligatorio del GOOGLE DRIVE en territoriales y hogar de paso que todos
los usuarios utilicen este aplicativo para realizar copia de seguridad de los
archivos importantes, también para auto gestionar el manejo de su cuota de
almacenamiento.

o Enla sede centroy laboratorio la informacion importante debe ser salvaguardada
en el disco corporativo “P”, y los usuarios deben auto gestionar las copias de
seguridad de sus archivos en el GOOGLE DRIVE.

Actividades Semanales

Con el apoyo del Area de TI, se realizaran copias de seguridad en discos duros
externos y/u otros mecanismos disponibles (NEXTCLOUD, etc...) a la informacion
relacionada al accionar institucional o de sus unidades de apoyo (analisis de aguas,
tramites ambientales, proyectos Corporativos, gestion Corporativa, entre otros) de los
equipos del Laboratorio de Analisis de Aguas y/o Sedes Territoriales Caribe, Atrato,
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Nutibara y Urrao. La realizacion de las copias de seguridad estara a cargo de los
Coordinadores del Laboratorio y/o Territoriales o a quienes estos deleguen.

Actividades Semestrales
o Recuperar copia de seguridad al azar para validar si estan buenas.
e Hacer imagenes de los servidores Exchange y Directorio Activo incluido los
archivos de sistemas en la NAS, reemplazando las imagenes anteriores.
e Simular un evento y poner a prueba el plan de contingencia.
Alertar a los usuarios para borrar archivos innecesarios, cuidado de la NAS al
70%.
Actividades Anuales
Verificar que el sistema de backup sea soportable para la seguridad informatica.
A.12.4 Registro y seguimiento
Busca registrar eventos y generar evidencia.
A.12.4.1 Registro de eventos
Se deben elaborar, conservar y revisar regularmente los registros acerca de
actividades del usuario, excepciones, fallas y eventos de seguridad de la informacion.
Para ello cada sistema debe proveerse con registros de eventos “Logs”.

A.12.4.2 Proteccion de la informacién de registro

Las instalaciones y la informacion de registro se deben proteger contra alteracion y
acceso no autorizado.

A.12.4.3 Registros del administrador y del operador

El contratista de soporte tecnoldgico debe registrar, y los registros se deben proteger y
revisar con regularidad.

A.12.4.4 Sincronizacion de relojes

Los relojes de todos los sistemas de procesamiento de informacion en la Corporacion
se deben sincronizar con una unica fuente de referencia de tiempo.

A.12.5 Control de software operacional
Busca asegurarse de la integridad de los sistemas operacionales.

A.12.5.1 Instalacion de software en sistemas operativos A.12.6.2 Restricciones
sobre la instalacion de software

Todos los equipos de la Corporacion tienen proteccion para evitar la instalacion de
software en sistemas operativos.
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A.12.6 Gestién de la vulnerabilidad técnica

Busca prevenir el aprovechamiento de las vulnerabilidades técnicas.

A.12.6.1 Gestién de las vulnerabilidades técnicas

El contratista del soporte tecnolégico y los contratistas de los diferentes sistemas de
informacién deben informar acerca de las vulnerabilidades técnicas de los sistemas de
informacion que se usen; evaluar la exposicion de la Corporacion a estas
vulnerabilidades, y tomar las medidas apropiadas para tratar el riesgo asociado.

A.12.7 Consideraciones sobre auditorias de sistemas de informacion

Busca minimizar el impacto de las actividades de auditoria sobre los sistemas
operativos.

A.12.7 Controles de auditorias de sistemas de informacion

Los requisitos y actividades de auditoria que involucran la verificacion de los sistemas
operativos se deben planificar y acordar cuidadosamente para minimizar las
interrupciones en los procesos del negocio.

A.13 SEGURIDAD DE LAS COMUNICACIONES

A.13.1 Gestion de la seguridad de las redes
Busca asegurar la proteccion de la informacién en las redes, y sus instalaciones de
procesamiento de informacién de soporte.

A.13.1.1 Controles de redes

Las redes se deben gestionar y controlar para proteger la informacion en sistemas y
aplicaciones.

A.13.1.2 Seguridad de los servicios de red

La oficina de Tl debe identificar los mecanismos de seguridad, los niveles de servicio y
los requisitos de gestion de todos los servicios de red, e incluirlos en los acuerdos de
servicio de red, ya sea que los servicios se presten internamente o se contraten
externamente.

A.13.1.3 Separacién en las redes

Los grupos de servicios de informacion, usuarios y sistemas de informacion se deben
separar en las redes. El acceso a la infraestructura de red fisica esta restringido a los
usuarios activos en el directorio activo, lo mismo que la conexién por la red WIFI
“Admin”. Los usuarios externos so6lo se comunican por la red “Visitantes”.
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Los usuarios autorizados para conectarse a la red principal deben realizarlo por VPN y
estar previamente autorizados. La informacion de la VPN es personal e intransferible.

A.13.2 Transferencia de informacion

Busca mantener la seguridad de la informacion transferida dentro de una Corporacion
y con cualquier entidad externa.

A.13.2.1 Politicas y procedimientos de transferencia de informacion

Las siguiente politicas, procedimientos y controles de transferencia formales para
proteger la transferencia de informacién mediante el uso de todo tipo de instalaciones
de comunicaciones deben ser aplicadas por los usuarios.

e Todo funcionario, contratista o tercero de la Corporacion es responsable por
proteger la confidencialidad e integridad de la informacién y para la divulgacion e
intercambio de la misma se debe contar con la respectiva autorizacién del jefe
inmediato.

e La transmision, transferencia o comunicacién de informacion de la Corporacion
se debe realizar por las redes de comunicaciones o dispositivos autorizados por
la oficina de TI.

e Las actividades de teletrabajo o trabajo en casa deben cumplir con esta politica.

A.13.2.2 Acuerdos sobre transferencia de informacion

Los acuerdos deben tratar la transferencia segura de informacion del negocio entre la
organizacion y las partes externas.

A.13.2.3 Mensajeria electrénica

Se protege adecuadamente la informacién incluida en la mensajeria electronica
mediante la aplicacién de los siguientes protocolos en la plataforma Exchange: SSL,
SPF, SKIM, DMARC. Todos los usuarios tienen prohibido el uso de servicios interactivos
como Facebook, KAZAA, Yahoo, MSN, etc... o para intercambio de informacién para
fines diferentes a las actividades con el proveedor o tercero.

A.13.2.4 Acuerdos de confidencialidad o de no divulgacion

Se deben identificar, revisar regularmente y documentar los requisitos para los acuerdos
de confidencialidad o no divulgacion que reflejen las necesidades de la Corporacion
para la proteccion de la informacion, en especial las contempladas en los numerales 4

y 5 del articulo 34 del capitulo segundo. “Deberes” del codigo unico disciplinario Ley 734
de 2002.

A.14 Adquisicion, desarrollo y mantenimiento de sistemas

A.14.1 Requisitos de seguridad de los sistemas de informacion
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Busca asegurar que la seguridad de la informaciéon sea una parte integral de los
sistemas de informacién durante todo el ciclo de vida. Esto incluye también los requisitos
para sistemas de informacién que prestan servicios sobre redes publicas.

A.14.1.1 Anidlisis y especificacion de requisitos de seguridad de la informacién

Los requisitos relacionados con seguridad de la informacion se deben incluir en los
requisitos para nuevos sistemas de informacién o para mejoras a los sistemas de
informacién existentes.

A.14.1.2 Seguridad de servicios de las aplicaciones en redes publicas

La oficina de Tl debe garantizar que los servicios de las aplicaciones que pasan sobre
redes publicas se protejan de actividades fraudulentas, disputas contractuales y
divulgacion y modificacién no autorizadas.

A.14.1.3 Proteccion de transacciones de los servicios de las aplicaciones

La informacion involucrada en las transacciones de los servicios de las aplicaciones se
debe proteger para evitar la transmisién incompleta, el enrutamiento errado, la alteracion
no autorizada de mensajes, la divulgacién no autorizada, y la duplicaciéon o reproduccion
de mensajes no autorizada.

Los servicios de transacciones bancarias del objeto de la Corporacion desarrolladas por
medios digitales deben tener seguridad de doble via con claves y tokens y se debe
expedir un soporte en papel o digital de cada transaccion.

Se debe garantizar que no hay suplantacion de links en el sitio web, ni suplantado los
certificados digitales, ni modificada indebidamente la resolucién de sus DNS, con el fin
de proteger la informacién publica.

A.14.2 Seguridad en los procesos de desarrollo y de soporte

Busca asegurar que la seguridad de la informacion esté disefiada e implementada
dentro del ciclo de vida de desarrollo de los sistemas de informacion.

A.14.2.1 Politica de desarrollo seguro

Todo tercero debe seguir estandares, buenas practicas o modelos de madurez de
desarrollo seguro, basandose en (o publicadas por) OWASP, NIST, SANS, SAMM,
BSIMM o MICROSOFT. Tales como: Validacion de datos de entrada, Administracion de
autenticacion y contrasefias, Administracion de sesiones, Control de Acceso, Practicas
Criptograficas, Manejo de errores y Logs, y Proteccion de datos.

A.14.2.2 Procedimientos de control de cambios en sistemas

Los cambios a los sistemas dentro del ciclo de vida de desarrollo se deben controlar
mediante el uso de procedimientos formales de control de cambios.

La Oficina de Tl es responsable de gestionar los procesos de cambio que impliquen:
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Hardware

Software y equipos de comunicaciones

Sistemas de software

Aplicaciones de software “en produccién”

Toda la documentacion y procedimientos asociados con la ejecucion, soporte y
mantenimiento de los sistemas en produccion.

Atendiendo a esto, los cambios en componentes que estén bajo el control de un
proyecto de desarrollo de aplicaciones (y/o su despliegue en la Infraestructura) no se
realizaran bajo el proceso de Gestién de Cambios, sino que estarian sujetos a los
procedimientos de gestion de cambios del proyecto.

A.14.2.3 Revision técnica de las aplicaciones después de cambios en la
plataforma de operacion

Cuando se cambian las plataformas de operacion, se deben revisar las aplicaciones
criticas del negocio, y someter a prueba para asegurar que no haya impacto adverso en
las operaciones o seguridad de la Corporacion. Estos cambios deben aprobarse por la
oficina de Tl y/o el duefio del sistema de informacién.

A.14.2.4 Restricciones en los cambios a los paquetes de software

Las modificaciones a los paquetes de software se deben limitar a los cambios
necesarios y todos los cambios se deben controlar estrictamente y estar aprobados
previamente por la oficina de TI.

A.14.2.5 Principios de construccion de los sistemas seguros

Se deben establecer, documentar y mantener principios para la construccion de
sistemas seguros, y aplicarlos a cualquier actividad de implementacion de sistemas de
informacion. Estos principios deben ser, pero no se limitan a, Control de Acceso a la
informacion, definicién y autenticacion de usuarios, mecanismos de deteccién de
intrusos, definicién de mecanismos de cifrado de datos, administracion de la informacién
y confidencialidad e integridad y administracion de la seguridad fisica de la informacion.

A.14.2.6 Ambiente de desarrollo seguro

La oficina de Tl debe establecer y proteger adecuadamente los ambientes de desarrollo
seguros para las actividades de desarrollo e integracién de sistemas que comprendan
todo el ciclo de vida de desarrollo de sistemas en especial los contratados para
desarrollar externamente.

A.14.2.7 Desarrollo contratado externamente

La oficina de Tl debe supervisar y hacer seguimiento de la actividad de desarrollo de
sistemas contratados externamente.

A.14.2.8 Pruebas de seguridad de sistemas
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A.14.2.9 Prueba de aceptacion de sistemas

Durante el desarrollo se deben llevar a cabo pruebas de funcionalidad de la seguridad
y para la aceptacion de los sistemas de informacién nuevos, actualizaciones y nuevas
versiones, se deben establecer programas de prueba para aceptacion y criterios de
aceptacion relacionados.

Algunas de estas pruebas pueden ser:

Recopilacién de Informacién

Pruebas de gestion de la configuracion
Pruebas de la l6égica de negocio
Pruebas de Autenticacion

Pruebas de Autorizacion

Pruebas de gestién de sesiones
Pruebas de validacién de datos
Pruebas de denegacién de Servicio
Pruebas de Servicios Web

Pruebas de AJAX

A.14.3 Datos de prueba
Busca asegurar la proteccién de los datos usados para pruebas.
A.14.3.1 Proteccion de datos de prueba

La oficina de Tl debe seleccionar, proteger y controlar cuidadosamente los datos de
prueba se.

A.15 RELACIONES CON LOS PROVEEDORES
A.15.1 Seguridad de la informacidén en las relaciones con los proveedores

Busca asegurar la proteccion de los activos de la Corporacion que sean accesibles a los
proveedores.

A.15.1.1 Politica de seguridad de la informacién para las relaciones con
proveedores

La oficina de contratacion y la oficina de Tl acordar con los proveedores los requisitos
de seguridad de la informacion para mitigar los riesgos asociados con el acceso de
proveedores a los activos de la corporacion y se deben documentar.

A.15.1.2 Tratamiento de la seguridad dentro de los acuerdos con proveedores

La oficina de Tl debe establecer y acordar todos los requisitos de seguridad de la
informacién pertinentes con cada proveedor que pueda tener acceso, procesar,
almacenar, comunicar o suministrar componentes de infraestructura de Tl para la
informacion de la corporacion.
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A.15.1.3 Cadena de suministro de tecnologia de informacién y comunicacion

Los acuerdos con proveedores deben incluir requisitos para tratar los riesgos de
seguridad de la informacion asociados con la cadena de suministro de productos y
servicios de tecnologia de informacion y comunicacion.

A.15.2 Gestion de la prestacion de servicios de proveedores

Busca mantener el nivel acordado de seguridad de la informacion y de prestacion del
servicio en linea con los acuerdos con los proveedores.

A.15.2.1 Seguimiento y revision de los servicios de los proveedores
A.15.2.2 Gestidon de cambios en los servicios de los proveedores

La oficina de Tl debe coordinar y/o supervisar todos los contratos de Tl con el fin de
hacer seguimiento, revisar y auditar con regularidad la prestacion de servicios de los
proveedores.

A.16 Gestion de incidentes de seguridad de la informacién
A.16.1 Gestion de incidentes y mejoras en la seguridad de la informacion

Busca asegurar un enfoque coherente y eficaz para la gestién de incidentes de
seguridad de la informacién, incluida la comunicacion sobre eventos de seguridad y
debilidades.

A.16.1.1 Responsabilidades y procedimientos
A.16.1.2 Reporte de eventos de seguridad de la informacion
A.16.1.3 Reporte de debilidades de seguridad de la informacién

Todo funcionario, tercero o usuario de los servicios de Tl de la Corporacién debe
reportar oportunamente a la oficina de Tl cualquier situacion que pueda considerar como
un evento que pueda afectar la seguridad de la informacion.

El oficial de seguridad es responsable de evaluar todos los reportes y determinar si es

un evento o un incidente de seguridad. Si el incidente implica robo o mal manejo de la
informacion publica debe ser reportado a la superintendencia de industria y comercio.

A.16.1.4 Evaluacién de eventos de seguridad de la informacion y decisiones
sobre ellos.

El oficial de seguridad de la informacion debe evaluar y debe decidir si se van a clasificar
como incidentes de seguridad de la informacién.

A.16.1.5 Respuesta a incidentes de seguridad de la informacién
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El oficial de seguridad de la informacion debe dar respuesta a los incidentes de
seguridad de la informacion de acuerdo con procedimientos documentados y realizar el
aislamiento y coordinar la recuperacién de los accesos a sistemas de comunicacion y
computo afectados.

A.16.1.6 Aprendizaje obtenido de los incidentes de seguridad de la informacién

Durante el cierre del evento de seguridad debe documentarse el conocimiento adquirido
al analizar y resolverlo, esta informacién se debe usar actualizar la matriz de riesgos e
implementar las acciones para reducir la posibilidad o el impacto de incidentes futuros.

A.16.1.7 Recoleccion de evidencia

Todos los intervinientes en el evento deben apoyar la identificacion, recoleccion,
adquisicion y preservacion de informacion que pueda servir como evidencia.

A.17 ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA GESTION DE
CONTINUIDAD DE NEGOCIO

A.17.1 Continuidad de seguridad de la informacién

Busca la continuidad de seguridad de la informacion se debe incluir en los sistemas de
gestion de la continuidad de negocio de la Corporacion.

A.17.1.1 Planificacion de la continuidad de la seguridad de la informacion

En el Plan Estratégico de Seguridad de La Informacion — PESI — y el Plan Estratégico
de Tecnologias de La Informacién — PETI — la corporacién determino sus requisitos para
la seguridad de la informacién y la continuidad de la gestién de la seguridad de la
informacién en situaciones adversas, por ejemplo, durante una crisis o desastre.

A.17.1.2 Implementacioén de la continuidad de la seguridad de la informacién

La oficina de Tl realiza el seguimiento al cumplimiento anual del PESI y PETI con el fin
de establecer, documentar, implementar y mantener procesos, procedimientos y
controles para asegurar el nivel de continuidad requerido para la seguridad de la
informacién durante una situacién adversa.

A.17.1.3 Verificacion, revision y evaluacion de la continuidad de la seguridad de
la informacién

La oficina de Tl debe verificar a intervalos regulares los controles de continuidad de la
seguridad de la informacion establecidos e implementados, con el fin de asegurar que
son validos y eficaces durante situaciones adversas.

A.17.2 Redundancias

Busca asegurar la disponibilidad de instalaciones de procesamiento de informacion.
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A.17.2.1 Disponibilidad de instalaciones de procesamiento de informacion.

Las instalaciones de procesamiento de informacion se deben implementar con
redundancia suficiente para cumplir los requisitos de disponibilidad. Algunas de las
redundancias implementadas:
e UPS
Respaldos de informacién
Servicio de internet.
Arreglos de discos en array 5
Fuentes redundantes para servidores

A.18 CUMPLIMIENTO
A.18.1 Cumplimiento de requisitos legales y contractuales

Busca evitar el incumplimiento de las obligaciones legales, estatutarias, de
reglamentacion o contractuales relacionadas con seguridad de la informacion y de
cualquier requisito de seguridad.

A.18.1.1 Identificacion de la legislacién aplicable y de los requisitos
contractuales

La Corporacién cumple con toda la legislacién colombiana aplicable, las regulaciones
de los entes de control, gubernamentales o nacionales que apliquen y las obligaciones
contractuales adquiridas con terceros.

A.18.1.2 Derechos de propiedad intelectual

Se deben implementar procedimientos apropiados para asegurar el cumplimiento de los
requisitos legislativos, de reglamentacién y contractuales relacionados con los derechos
de propiedad intelectual y el uso de productos de software patentados.

El almacén y la oficina de Tl son responsables de administrar el inventario y control de
las licencias de software, hardware y aplicaciones utilizadas por la Corporacién, asi
como los medios y contratos que se relacionan con la actividad comercial de compra de
software y hardware.

Esta prohibido el uso de software ilegal en los equipos de la Corporacion.

El uso de informacion publica de la Corporacién o de terceros esta permitida siempre y
cuando éstos cumplan con las reglamentaciones nacionales vigentes para la
preservacion de derechos morales e intelectuales de los obras o referencias citadas.
A.18.1.3 Proteccién de registros

Los registros se deben proteger contra pérdida, destruccion, falsificacién, acceso no

autorizado y liberacion no autorizada, de acuerdo con los requisitos legislativos, de
reglamentacion, contractuales y de negocio.
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A.18.1.4 Privacidad y proteccion de informacién de datos personales

Se deben asegurar la privacidad y la proteccién de la informacién de datos personales,
como se exige en la legislacién y la reglamentacion pertinentes, y lo contemplado en
POLITICA DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES de la
corporacion, la cual se encuentra en la siguiente direccién
http://corpouraba.gov.co/politica-de-tratamiento-y-proteccion-de-datos-personales/
cuando sea aplicable. Los datos personales que recolecta la Corporacién se utilizaran
Unica y exclusivamente para el desarrollo de sus actividades misionales y en
cumplimiento de sus obligaciones legales y contractuales.

A.18.1.5 Reglamentacion de controles criptograficos

Se deben usar controles criptograficos, en la informacién de la entidad clasificada como
restringida o reservada.

A.18.2 Revisiones de seguridad de la informacion

Busca asegurar que la seguridad de la informacién se implemente y opere de acuerdo
con las politicas y procedimientos organizacionales.

A.18.2.1 Revisién independiente de la seguridad de la informacién

La oficina de Control Interno verificara la implementacién y el cumplimiento de los
objetivos de control, los controles, las politicas, los procesos y los procedimientos para
seguridad de la informacién a intervalos planificados o cuando ocurran cambios
significativos.

A.18.2.2 Cumplimiento con las politicas y normas de seguridad

La direccion general y los duefios de los sistemas de informacion deben revisar con
regularidad el cumplimiento del procesamiento y procedimientos de informacion dentro
de su area de responsabilidad, con las politicas y normas de seguridad apropiadas, y
cualquier otro requisito de seguridad.

A.18.2.3 Revisién del cumplimiento técnico

La oficina de TI debe revisar peridédicamente los sistemas de informacion para
determinar el cumplimiento con las politicas y normas de seguridad de la informacion.

10.CONTROL DE CAMBIOS

Fecha Resolucion Version Detalle

01/02/2008 03-01-02-000177 01 Aprobacioén inicial con codigo y nombre “D-RI-02: PRACTICAS

DE ADMINISTRACION Y SEGURIDAD INFORMATICA -
PROTOCOLO PARA SEGURIDAD”.

16/12/2009 300-03-10-23-1624 02 Se realizan las siguientes modificaciones:

e Se incluyeron los items: “Infraestructura Tecnolégica” que
contempla el “Organigrama del Area de Sistemas” y la “Red de
Voz y Datos”; “Manejo de Licenciamiento del Software
Corporativo”; “Uso del Centro de Computo y de los Equipos de
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Computo” que contempla “Reglas Generales”, “Administracion
del Centro de Computo”, “Uso Adecuado de los Equipos de

Coémputo”.
e Las “Actividades Diarias”, “Actividades Semanales”,
“Actividades  Mensuales”,  “Actividades  Bimensuales”,

“Actividades Cuatrimestrales”, “Actividades Semestrales”,
“Actividades Anuales”, “En Cualquier Momento del Afo” y
“Otras Actividades”, se ubicaron en el item “Actividades de
Administracién y Seguridad Informatica”.

03/06/2010

300-03-10-23-0718

03

En el marco de la implementacion de la “Estrategia de Gobierno
en Linea” se incluye el item: “Administracion del Sitio Web
Corporativo” que contempla la “Politica Editorial y de
Actualizacion”, la “Politica de Privacidad, Seguridad vy
Condiciones de Uso”.

02/07/2010

300-03-10-23-0817

04

Teniendo en cuenta la aplicabilidad y la operativizacion de las
politicas de Gobierno en Linea, se determind extraer el item:
“Administracion del Sitio Web Corporativo” del presente
documento y crear un documento aparte con cédigo y nombre:
“D-MJ-03: POLITICAS RELACIONADAS A GOBIERNO EN
LINEA”.

Se modifica el logo de La Corporacién y se incluye el item control
de cambios.

25/09/2013

300-03-10-23-1578

05

Se realizan ajustes en las actividades semanales, mensuales,
anuales y en cualquier momento del afo.

27/06/2014

300-03-10-23-0897

06

Incluida la nota como se llevara a cabo las copias de seguridad
semanales de los equipos del Laboratorio de Andlisis de Aguas,
Sedes Regionales Caribe, Atrato, Nutibara y Urrao.

15/10/2015

300-03-10-23-1350

07

Se cambié el nombre de regionales por Territoriales, de acuerdo
al ajuste de la estructura organizacional de CORPOURABA

16-10-2016

300-03-10-23-1014

08

Se cambia el logo de la Corporacion

31/08/2017

300-03-10-23-1094

09

Actualizacion por cambios en la version de ISO 9000: 2015, se
actualiza la politica de del Sistema de Gestion de Seguridad de la
Informacion.

27/09/2018

250-03-10-23-1618

10

Se hace referencia a los planes estratégicos de Tecnologias de
la informacion — PETI-, de seguridad de la informacion —PESI- y
del Modelo de seguridad y privacidad de la informaciéon MSPI.

01/08/2019

300-03-10-23-0937

1"

Se incluye codigo del SGC al PETI, PESI y MSPI, se realizan
ajustes a las actividades periodicas, se actualizan los
organigramas y se definen algunos roles faltantes y se ajustan los
roles de los usuarios.

24/06/2020

300-03-10-23-0710

12

Se ajusta la normatividad aplicable.
Se ajusta el documento para que se acople con lo requerido en la
norma ISO 27001:2013, en especial lo concerniente a:
. Nomenclatura conforme a los requisitos de la Norma.
e  Actividades relacionadas en el Anexo A.
e  Cambios en la documentacion del SGC.
Se incluyen varios aspectos relacionados con el manejo técnico
en sistemas y la seguridad de la informacion, tales como:
e Actividades y servicio del correo electrénico
Activos de Informacion y Activos de Control.
Control de acceso
Criptografia
Seguridad de las comunicaciones
Adquisicion, desarrollo y mantenimiento de sistemas
Relaciones con los Proveedores
Gestion de Incidentes
Continuidad del negocio
. Cumplimiento de requisitos legales

30/09/2021

300-03-10-23-1688

13

Se incluyen aspectos relacionados con el manejo de impresiones.
Se revisa e incluye normatividad actualizada.

Se ajustan detalles de redaccion.

Se incluyen actividades del oficial de seguridad.

Inclusion de la politica de tratamiento de datos personales.
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16/05/2025

100-03-10-23-0824

14 Se ajustan las politicas de SGSI.

Se mejora la redaccion en torno a:

. Concision: Se ha reducido la extension de las descripciones,
eliminando redundancias y frases innecesarias.

e Claridad: Se ha utilizado un lenguaje mas directo y preciso.

e Terminologia Profesional: Se ha utilizado una terminologia
mas profesional y coherente.

. Enfoque: Se ha puesto el foco en la informacion esencial,
facilitando la comprensién de los requisitos y procesos.
Ajuste de servicios de correo electrénico, DRIVE y otros en la

plataforma Google Workspace

Ultima linea------- ultima linea------ ultima linea
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